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前  言 

本节内容的目的是确保用户通过本手册能够正确使用产品，以避免操作中的危险或财产

损失。在使用此产品之前，请认真阅读产品手册并妥善保存以备日后参考。 

资料获取 

访问本公司官网（www.hikvision.com）获取说明书、应用工具和开发资料。 

概述 

本手册适用于以下型号的 HIKVISION无线 AP：DS-3WA12-E、DS-3WA12-S。文中若无特别

说明，产品图片以 DS-3WA12-E为例。 

符号约定 

对于文档中出现的符号，说明如下所示。 

符号 说明 

 说明类文字，表示对正文的补充和解释。 

 

注意类文字，表示提醒用户一些重要的操作或者防范潜在的伤害和

财产损失危险。 

 

警告类文字，表示有潜在风险，如果不加避免，有可能造成伤害事

故、设备损坏或业务中断。 

 

危险类文字，表示有高度潜在风险，如果不加避免，有可能造成人

员伤亡的重大危险。 
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登录 Web 管理页面 

1.1 登录 

如果您是首次使用 AP或已将 AP恢复出厂设置，请参考 AP的安装手册。否则，请参考

下文。用网线将管理电脑连接到 AP或已连接 AP的交换机。 

 设置电脑的 IP地址，使其与 AP的 IP地址在同一网段。 

例如：AP的 IP地址为 192.168.0.254，则电脑的 IP地址可以设为“192.168.0.X”（X为

2~253，且未被其它设备占用），子网掩码为“255.255.255.0”。 

 
图1-1 电脑的 IP 地址 

 在电脑上打开浏览器，访问 AP的 IP地址（默认为“192.168.0.254”）。 

 
图1-2 浏览器访问 

 在出现的页面设置 admin用户的密码，然后点击 登录 。 
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图1-3 登录页面 

  

若未出现上述页面，请尝试使用以下办法解决： 

 如果网络中部署了 HIKVISION无线控制器（包括支持“AP管理”的网关路由器），AP

可能已经被无线控制器管理，其 IP地址已改变。请先登录到控制器管理页面，查看

AP新的 IP地址后，用新的 IP地址登录 AP的管理页面。 

 如果网络中部署了多台 AP，可能出现 AP的 IP地址冲突而导致无法登录 AP管理页

面的情况，请确保该 AP连入网络前，其 IP地址已修改为与网络中其他 AP的 IP地址

不同。 

 将 AP恢复出厂设置再使用默认 IP地址登录。恢复出厂设置方法：AP的系统灯闪烁

状态下，使用针状物按住 AP的 Reset按钮约 8秒，待系统灯长亮时松开，当系统灯

重新闪烁时，恢复出厂设置成功。 

成功登录到 AP的管理页面，您可以开始配置 AP了。 

 
图1-4 AP 的管理页面 
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1.2 退出登录 

您登录到 AP的管理页面后，如果在WEB闲置超时时间内没有任何操作，系统将自动退

出登录。此外，您也可以点击管理页面右上角的 退出 ，安全地退出管理页面。 
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Web 界面简介 

2.1 页面布局 

AP的管理页面共分为：一级导航栏、二级导航栏、页签和配置区四部分。如下图所示。 

 
图2-1 系统状态 

  

管理页面上显示为灰色的功能或参数，表示 AP 不支持或在当前配置下不可修改。 

 页面布局说明 

序号 名称 说明 

❶ 一级导航栏 

以导航树、页签的形式组织 AP的功能菜单。用户可以根据需

要选择功能菜单，选择结果显示在配置区。 
❷ 二级导航栏 

❸ 页签 

❹ 配置区 用户进行配置或查看配置的区域。 

 

2.2 常用元素 

AP管理页面中常用元素的功能介绍如下表。 

❶ 

❷ 

❸ 

❹ 
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 常用元素 

常用元素 说明 

 刷新  用于刷新当前页面内容。 

 保存  用于保存当前页面配置，并使配置生效。 

 取消  用于取消当前页面未保存的配置，并恢复到修改前的配置。 

 
用于查看当前页面功能的帮助信息 
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快速设置 

通过「快速设置」模块，您可以快速设置 AP，使无线终端设备（如智能手机、平板电

脑等）接入 AP的无线网络后可以正常上网。 

AP支持两种工作模式：AP模式、Client+AP模式。 

3.1 AP 模式 

3.1.1 概述 

AP模式下，AP通过网线接入互联网，将有线信号转变为无线信号，用于无线网络覆盖。

AP默认工作在此模式，应用拓扑图如下。 

 
图3-1 AP 模式 

路由器 

PoE交换机 

AP 
 

AP模式 

互联网 
WAN口 

LAN口 
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3.1.2 设置 AP 模式 

  

设置之前，请确保上级路由器已经联网成功。 

 点击「快速设置」。 

 选择要设置的无线频段，如“2.4GHz”。 

 选择“工作模式”为“AP模式”。 

 点击“SSID”输入框，设置无线名称（主 SSID）。 

 选择无线网络的安全模式，并设置其展开参数。 

 点击 保存 。 

 
图3-2 AP 模式 

 如果还需要设置另一频段的无线网络，重新进行步骤 2-6。 

使用智能手机等无线设备搜索并连接您设置的 SSID，输入无线密码（即您设置的密钥），

即可上网。 
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 AP 模式的参数说明 

标题项 说明 

无线频段 选择要设置的无线频段。 

工作模式 选择“AP模式”，将现有的有线网络转换成无线网络。 

SSID 点击可修改所选频段下主网络的无线名称。 

安全模式 

选择对应无线网络的安全模式。AP支持如下几种安全模式。 

 不加密：无线网络不加密，允许任意无线客户端接入。为了保障网

络安全，不建议选择此项。 

 WEP：有线等效加密（Wired Equivalent Privacy）认证，使用一个静

态的密钥来加密所有信息，只能提供和有线 LAN 同级的安全性。

WEP 加密容易被破解，且无线速率最大只能达到 54Mbps，不建议

使用此加密方式。 

 WPA-PSK、WPA2-PSK、Mixed WPA/WPA2-PSK：WPA预共享密钥认

证，用户设置的密钥只用来验证身份，数据加密密钥由 AP 基于加

密规则 TKIP 或 AES 来自动生成，解决了 WEP 静态密钥的漏洞，适

合个人或家庭用户用于保证无线安全。Mixed WPA/WPA2-PSK 表示

AP同时兼容WPA-PSK、WPA2-PSK两种安全模式。 

 WPA、WPA2：使用 802.1x 对用户进行认证并生成用于加密数据的

根密钥，而不再使用手工设定的预共享密钥，数据加密密钥由 AP

基于加密规则 TKIP 或 AE来自动生成，适合企业等高安全要求的无

线网络使用。 

 

3.2 Client+AP 模式 

3.2.1 概述 

Client+AP模式下，AP通过无线桥接上级设备（无线路由器、AP等）的无线网络，扩展

无线网络覆盖范围。应用拓扑图如下。 
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图3-3 Client+AP 模式 

3.2.2 设置 Client+AP 模式 

  

设置之前，请确保上级 AP 已经联网成功。 

 点击「快速设置」。 

 选择要桥接的无线网络所在的频段，如“2.4GHz”。 

 选择“工作模式”为“Client+AP模式”。 

 点击 扫描 。 

路由器 

PoE交换机 

互联网 

上级 AP 
 
AP模式 本 AP 

 
Client+AP模式 

WAN口 

LAN口 
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图3-4 Client+AP 模式 

 在出现的无线网络列表中，选择要扩展的无线网络。 

  

 如果扫描不到无线网络，请进入「无线设置」>「射频设置」页面，确认您已开启无

线，然后重新尝试。 

 选择无线网络后，AP会自动填写所选择无线网络的 SSID，安全模式、信道。您只需

手动填写“密钥”参数。 

 
图3-5 无线网络列表 

 点击 关闭扫描 。 

 如果上级无线网络已加密，请填入对应的“密钥”。 

 点击 保存 。 
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图3-6 Client+AP 模式参数设置 

使用智能手机等无线设备搜索并连接 AP的 SSID，输入无线密码（密钥），即可上网。 

  

登录到 AP 管理页面后，进入「无线设置」>「基本设置」页面，可查看 AP 的 SSID 和密

钥。 

* 

* 

* 
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 Client+AP 模式的参数说明 

标题项 说明 

无线频段 选择要设置的无线频段。 

工作模式 选择 Client+AP模式，桥接上级无线网络。 

SSID 
要桥接的网络的无线名称（SSID）。通过扫描选择时，会自动填充，

无需手动设置。 

安全模式 

被桥接无线网络使用的安全模式。通过扫描选择时，会自动填充，无

需手动设置。 

AP可以支持桥接如下安全模式的无线网络。 

 不加密：无线网络不加密，允许任意无线客户端接入。为了保障网

络安全，不建议选择此项。 

 WEP：有线等效加密（Wired Equivalent Privacy）认证，使用一个静

态的密钥来加密所有信息，只能提供和有线 LAN同级的安全性。WEP

加密容易被破解，且无线速率最大只能达到 54Mbps，不建议使用此

加密方式。 

 WPA-PSK、WPA2-PSK、Mixed WPA/WPA2-PSK：WPA预共享密钥认

证，用户设置的密钥只用来验证身份，数据加密密钥由 AP 基于加

密规则 TKIP 或 AES 来自动生成，解决了 WEP 静态密钥的漏洞，适

合个人或家庭用户用于保证无线安全。Mixed WPA/WPA2-PSK 表示

AP同时兼容WPA-PSK、WPA2-PSK两种安全模式。 

  

 如果待桥接的无线网络使用 WEP 安全模式时，需手动输入

认证类型、默认密钥和密钥 x（x为 1-4）。 

 如果待桥接的无线网络使用 WPA-PSK、WPA2-PSK 和 Mixed 

WPA/WPA2-PSK 安全模式时，系统会自动填入加密规则，您

只需手动输入密钥即可。 
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状态 

4.1 系统状态 

在「状态」>「系统状态」页面中，您可以查看 AP的系统状态和 LAN口状态。 

 
图4-1 系统状态 
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 参数说明 

标题项 说明 

系统状态 

设备名称 AP的名称，您可以在 LAN口设置页面修改设备名称。 

运行时间 AP最近一次启动后连续运行的时长。 

系统时间 AP当前的系统时间。 

软件版本 AP系统软件的版本号。 

硬件版本 AP硬件的版本号。 

无线客户端个

数 
当前接入到 AP无线网络的设备数量。 

LAN口状态 

MAC地址 AP以太网口（LAN口）的物理地址。 

IP地址 

AP的 IP地址，也是 AP的管理 IP地址，局域网内的

用户可以使用该 IP 地址登录 AP 的管理页面。您可

以在 LAN口设置页面修改此 IP地址。 

子网掩码 AP的子网掩码。 

首选 DNS  AP的首选 DNS服务器 IP地址。 

备用 DNS AP的备用 DNS服务器 IP地址。 

 

4.2 无线状态 

在「状态」>「无线状态」页面中，您可以查看 AP各频段无线网络的射频状态和 SSID

状态。 
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图4-2 无线状态 

 参数说明 

标题项 说明 

射频状态 

射频开关 AP对应频段无线功能的开启/关闭状态。 

网络模式 AP对应频段当前的无线网络模式。 

信道 AP对应频段当前的工作信道。 

SSID状态 

SSID 显示 AP对应频段所有的无线网络名称。 

MAC地址 SSID对应的物理地址。 

启用状态 SSID对应无线网络的启用状态。 

安全模式 SSID对应无线网络的安全模式。 

 

4.3 报文统计 

在「状态」>「报文统计」页面中，您可以查看 AP各无线网络的报文统计信息。 
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图4-3 报文统计 

4.4 客户端列表 

在「状态」>「客户端列表」页面中，您可以查看 AP当前的无线网络客户端连接情况，

还可以将已连接的客户端添加到黑名单。 

 
图4-4 客户端列表 
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 参数说明 

标题项 说明 

SSID 要查看无线客户端连接情况的 SSID。 

MAC地址 无线客户端的MAC地址。 

IP地址 无线客户端的 IP地址。 

终端类型 

无线客户端的操作系统类型。 

 

只有当 AP开启了终端类型识别且终端访问过 HTTP网站后，AP才

能识别该终端的操作系统类型。 

连接时间 无线客户端接入无线网络的时长。 

发送速率 无线客户端当前的发送速率。 

接收速率 无线客户端当前的接收速率。 

加入黑名单 
点击 ，系统断开与无线客户端的连接，并将该客户端移入访问

控制的黑名单中。 

 

4.5 设备信息 

在「状态」>「设备信息」页面中，您可以查看设备及软件的相关信息。 
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图4-5 设备信息 
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网络设置 

5.1 LAN 口设置 

在「网络设置」>「LAN口设置」页面中，您可以查看 AP的 LAN口MAC地址，还可以

设置 AP的 IP地址相关信息、设备名称及端口驱动模式。 

 
图5-1 LAN 口设置 
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 参数说明 

标题项 说明 

MAC地址 AP的 LAN口物理地址。 

IP获取方式 

AP获取 IP地址的方式。 

 静态 IP：手动指定 AP 的 IP 地址、子网掩码、默认网关、DNS 服务

器。适用于网络中只需部署一台或几台 AP的场景。 

 DHCP（自动获取）：AP从网络中的 DHCP服务器自动获取其 IP地址、

子网掩码、网关地址、DNS 服务器。适用于网络中需要部署大量 AP

的场景。 

  

IP 获取方式为“DHCP（自动获取）”时，下次登录 AP 的管理页

面前，您必须到网络中的 DHCP 服务器的客户端列表中查看 AP

获得的 IP 地址，再用该 IP 地址进行登录。 

IP地址 
AP 的 IP 地址，也是 AP 的管理 IP 地址，局域网用户可使用该 IP 地址

登录到 AP的管理页面。 

子网掩码 AP的子网掩码，用于定义设备网段的地址空间。 

默认网关 AP的默认网关。一般设置网关地址为出口路由器的 LAN口 IP地址。 

首选 DNS 

AP的首选 DNS服务器地址。 

如果出口路由器有 DNS代理功能，此处可填入出口路由器的 LAN口 IP

地址。否则，请填入正确的 DNS服务器的 IP地址。 

备用 DNS 
AP的备用 DNS服务器地址，该选项可选填。 

若有两个 DNS服务器 IP地址，可将另一个 IP地址填在此处。 

设备名称 

该 AP的名称。 

建议修改设备名称为该 AP的安装位置描述（如大厅），方便在管理多

台相同型号的 AP时，通过设备名称快速定位各 AP设备。 

端口驱动模

式 

AP背面网线接口的驱动模式。 

 标准：速率高，驱动距离较短。一般情况下，建议选择此模式。 

 增强：驱动距离远，但速率较低，一般协商为 10Mbps。 

当连接 AP背面网线接口与对端设备的网线超过 100米时，才建议尝试

改为“增强”模式以提高网线驱动距离。同时，必须确保对端端口工

作模式为“自协商”，否则可能导致 AP背面网线接口无法正常收发数

据。 
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5.2 DHCP 服务器 

5.2.1 概述 

本 AP提供了 DHCP服务器，可以为局域网中的设备自动分配 IP地址信息。本功能默认

禁用。 

  

修改 LAN 口设置后，如果新的 LAN 口 IP 与原 LAN 口 IP 不在同一网段，系统将自动修改

AP 的 DHCP 地址池，使其和新的 LAN 口 IP 在同一网段。 

5.2.2 配置 DHCP 服务器 

 点击「网络设置」>「DHCP服务器」>「DHCP服务器」。 

 点击滑块至 。 

 配置各项参数（一般仅需修改“网关地址”、“首选 DNS”）。 

 点击 保存 。 

 
图5-2 DHCP 服务器 

* 

* 

* 
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如果网络中有其它 DHCP 服务器，为避免地址分配冲突，请确保 AP 的 DHCP 地址池和其

它 DHCP 服务器的 DHCP 地址池没有重合。 

 参数说明 

标题项 说明 

DHCP服务器 启用/禁用 AP的 DHCP服务器功能。 

IP池开始地址 DHCP服务器可分配的 IP地址范围。起始 IP地址默认为 192.168.0.100， 

结束 IP地址默认为 192.168.0.200。 IP池结束地址 

子网掩码 DHCP服务器分配给客户端的子网掩码。 

网关地址 

DHCP 服务器分配给客户端的默认网关 IP 地址，一般为网络中路由器

的 LAN口 IP地址。 

 

客户端访问本网段以外的服务器或主机时，数据必须通过网关进行转

发。 

首选 DNS 服

务器 

DHCP服务器分配给客户端的首选 DNS服务器 IP地址。默认为 8.8.8.8。 

 

为了使局域网设备能够正常上网，请务必确保首选 DNS是正确的 DNS

服务器或 DNS代理的 IP地址。 

备用 DNS 服

务器 

DHCP 服务器分配给客户端的备用 DNS 服务器地址。此项可不填，表

示 DHCP服务器不分配此项。 

租约时间 

DHCP服务器所分配给客户端的 IP地址的有效时间。 

当租约到达一半时，客户端会向 DHCP服务器发送一个 DHCP Request，

请求更新自己的租约。如果续约成功，则在续约申请的时间基础上续

租；如果续约失败，则到了租期的 7/8 时，再重复一次续约过程。如

果成功，则在续约申请的时间基础上续租，如果仍然失败，则租约到

期后，客户端需要重新申请 IP地址信息。 

如无特殊需要，建议保持默认设置“1天”。 

 

5.2.3 查看 DHCP 客户端 

在「网络设置」>「DHCP服务器」>「DHCP客户端列表」页面，您可以查看从本 AP获

取 IP地址的设备的主机名称，IP地址等信息。 
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图5-3 DHCP 客户端列表 

如果要查看最新的 DHCP客户端列表信息，请点击 刷新 。 

5.3 高级设置 

在「网络设置」>「高级设置」页面中，您可以设置平台接入方式、接入服务器 IP及操

作码。 

 
图5-4 高级设置 
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 参数说明 

标题项 说明 

启用 勾选后，设备会接入萤石云平台。启用之前，请确保设备已经接入互

联网。 

平台接入方式 当前版本仅支持萤石云。 

接入服务器 IP 萤石云平台的服务器 IP。用户也可自定义接入服务器的 IP。 

连接状态 设备连接到萤石云平台的状态。 

操作码 用户通过海康云管 APP 添加设备时，设备定义的验证用户对该设备

具有所有权的凭证。默认初始值为验证码。用户也可以自行设置 6~12

位大小写字母和数字组合的操作码。 
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无线设置 

6.1 SSID 设置 

6.1.1 概述 

AP的「SSID设置」模块用于配置 AP的 SSID相关参数。 

 
图6-1 SSID 设置 
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 参数说明 

标题项 说明 

SSID 

选择当前要设置的 SSID。 

AP的 2.4GHz频段支持 8个 SSID，5GHz频段支持 4个 SSID。对应频段

下，页面显示的第一个 SSID为该频段的主 SSID。 

启用状态 
所选择 SSID的状态。 

主 SSID默认启用。其它 SSID默认禁用，可根据需要启用。 

SSID广播 

禁用 SSID 广播后，AP 不广播该 SSID，周边的无线设备不能扫描到对

应 SSID。此时，如果要连接到该 SSID的无线网络，用户必须手动在无

线设备上输入该 SSID，这在一定程度上增强了无线网络的安全性。 

客户端隔离 

启用后，连接到同一 SSID 的所有无线客户端完全隔离，只能访问 AP

连接的有线网络。适用于酒店、机场等公共热点的架设，让接入的无

线用户保持隔离，提高网络安全性。 

SSID隔离 
启用后，连接到设备不同 SSID的无线客户端之间不能互相通信，可增

强无线网络的安全性。 

组播转单播 
启用后，将组播数据流以单播的形式只转发给无线网络下组播数据的

真正接收者，节省无线资源，提供可靠传输并减少延迟。 

最大客户端

数量 

所选择 SSID最多允许接入的无线设备数量。 

若接入该 SSID的无线设备达到此值，除非某些设备断开连接，否则新

的无线设备不能接入此 SSID。 

SSID 
点击此栏，可修改所选择的 SSID（无线网络名称）。 

SSID支持中文字符。 

中文 SSID 编

码格式 

该 SSID中的中文字符采用的编码格式。默认为 UTF-8。 

如果 AP 同时设置多个中文 SSID，建议将部分 SSID 选择 UTF-8编码格

式，另部分选择 GB2312编码格式，以兼容不同的无线客户端。 

安全模式 
所选择 SSID 的安全模式。AP 支持的安全模式有：不加密、WEP、

WPA-PSK、WPA2-PSK、Mixed WPA/WPA2-PSK、WPA、WPA2。 
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安全模式 

无线网络采用具有空中开放特性的无线电波作为数据传输介质，在没有采取必要措施的

情况下，任何用户均可接入无线网络、使用网络资源或者窥探未经保护的数据。因此，

在WLAN应用中必须对传输链路采取适当的加密保护手段，以确保通信安全。 

针对不同应用环境需求，AP提供以下安全模式：不加密、WEP、WPA-PSK、WPA2-PSK、

Mixed WPA/WPA2-PSK、WPA、WPA2。 

 不加密 

AP的无线网络不加密，允许任意无线客户端接入。为了保障网络安全，不建议选择此

项。 

 WEP 

WEP（有线等效加密）使用一个静态的密钥来加密所有信息，只能提供和有线 LAN同级

的安全性。WEP加密容易被破解，且无线速率最大只能达到 54Mbps，不建议使用此加

密方式。 

 
图6-2 WEP 
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 参数说明 

标题项 说明 

认证类型 

WEP加密时使用的认证方式：Open、Shared。两者加密过程完全一致，

只是认证方式不同。 

 Open：采用“空认证+WEP 加密”。无线设备无需经过认证，即可

与 SSID进行关联，AP只对传输数据进行WEP加密。 

 Shared：采用“共享密钥认证+WEP 加密”。无线设备与 SSID 进行

关联时，需提供在 AP上指定的WEP密钥，只有在双方WEP密钥一

致的情况下，才能关联成功。 

默认密钥 

用于指定 SSID当前使用的WEP密钥。 

如：默认密钥为“密钥 2”，则无线设备需要使用“密钥 2”的无线密

码连接 SSID。 

密钥 1/2/3/4 

WEP密钥可以同时输入 4个，但是只有“默认密钥”指定的密钥生效。

密钥字符类型可以为 ASCII或 Hex。 

 ASCII：密钥可以输入 5或 13个 ASCII码字符。 

 Hex：密钥可以输入 10或 26位十六进制字符（0-9，a-f，A-F）。 

 

 WPA-PSK、WPA2-PSK、Mixed WPA/WPA2-PSK 

Mixed WPA/WPA2-PSK表示 AP同时兼容WPA-PSK、WPA2-PSK。 

上述 3种安全模式都采用预共享密钥认证，其设置的密钥只用来验证身份，数据加密密

钥由 AP自动生成，解决了WEP静态密钥的漏洞，适合一般家庭用户用于保证无线安全。

但由于其用户认证和加密的共享密码（原始密钥）为人为设定，且所有接入同一 AP的

无线用户的密钥完全相同，因此，其密钥难以管理并容易泄漏，不适合在安全要求非常

严格的场合应用。 
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图6-3 WPA-PSK、WPA2-PSK、Mixed WPA/WPA2-PSK 

 参数说明 

标题项 说明 

安全模式 

选择安全模式。 

 WPA-PSK：此时，SSID对应的无线网络采用WPA-PSK安全模式。 

 WPA2-PSK：此时，SSID对应的无线网络采用WPA2-PSK安全模式。 

 Mixed WPA/WPA2-PSK：兼容WPA-PSK和WPA2-PSK，此时，无线

设备使用WPA-PSK和WPA2-PSK均可连接对应 SSID。 

加密规则 

WPA加密规则。 

 AES：高级加密标准。 

 TKIP：临时密钥完整性协议。相较于 AES，采用 TKIP时，AP只能

使用较低的无线速率（最大 54Mbps）。 

 TKIP&AES：兼容 TKIP和 AES。 

密钥 预共享密钥。 

密钥更新周期 

数据加密密钥自动更新周期，较短的密钥更新周期可增强WPA数据

安全性。 

0表示不更新。 
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 WPA、WPA2 

为了改善 PSK安全模式在密钥管理方面的不足，Wi-Fi联盟提供了WPA企业版本（即

WPA、WPA2），它使用 802.1x对用户进行认证并生成用于加密数据的根密钥，而不再使

用手工设定的预共享密钥，但加密过程并没有区别。 

由于采用了 802.1x进行用户身份认证，每个用户的登录信息都由其自身进行管理，有效

降低信息泄漏的可能性。并且用户每次接入无线网络时的数据加密密钥都是通过 RADIUS

服务器动态分配的，攻击者难以获取加密密钥。因此，WPA、WPA2极大地提高了网络

的安全性，成为高安全无线网络的首选加密方式。 

 
图6-4 WPA、WPA2 
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 参数说明 

标题项 说明 

安全模式 

选择安全模式。 

 WPA：此时，SSID对应的无线网络采用WPA企业版安全模式。 

 WPA2：此时，SSID对应的无线网络采用WPA2企业版安全模式。 

RADIUS服务器 

用于输入 RADIUS服务器的 IP地址/认证端口/共享密钥。 RADIUS端口 

RADIUS密码 

加密规则 

选择WPA加密规则。 

 AES：高级加密标准。 

 TKIP：临时密钥完整性协议。 

 TKIP&AES：兼容 TKIP和 AES，无线客户端使用 TKIP和 AES均可连

接。 

密钥更新周期 

WPA数据加密密钥自动更新周期，较短的密钥更新周期可增强WPA

数据安全性。 

0表示不更新。 

 

6.1.2 SSID 设置举例 

不加密无线网络配置举例 

 组网要求 

酒店大厅进行无线组网，要求无线网络名称为 FREE，没有无线密码。 
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图6-5 不加密 

 配置步骤 

假设使用 AP 2.4GHz频段的第 2个 SSID进行设置。 

 点击「无线设置」>「SSID设置」。 

 点击“SSID”下拉框，选择第 2个 SSID。 

 选择“启用状态”为“启用”。 

 修改“SSID”为“FREE”。 

 选择“安全模式”“不加密”。 

 点击 保存 。 

路由器 

PoE交换机 

互联网 

AP 

Wi-Fi: FREE 
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图6-6 SSID 设置 

 验证配置 

无线设备连接无线网络“FREE”，不需要输入无线密码即可连接成功。 

WPA个人加密无线网络配置举例 

 组网要求 

某酒店进行无线组网，要求有一定安全性，且配置简单。 

针对上述需求，建议采用WPA-PSK、WPA2-PSK或Mixed WPA/WPA2-PSK安全模式。假设：

无线名称为 hotel，无线密码为 87654321，具体如下图所示。 

* 

* 

* 

* 
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图6-7 WPA 个人加密 

 配置步骤 

假设使用 AP 2.4GHz频段的第 2个 SSID进行设置。 

 点击「无线设置」>「SSID设置」。 

 点击“SSID”下拉框，选择第 2个 SSID。 

 选择“启用状态”为“启用”。 

 修改“SSID”为“hotel”。 

 选择“安全模式为”“WPA2-PSK”，“加密规则”为“AES”。 

 设置“密钥”为“87654321”。 

 点击 保存 。 

路由器 

PoE交换机 

AP 

互联网 

Wi-Fi: hotel 
 
Wi-Fi密码：87654321 
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图6-8 SSID 设置 

 验证配置 

无线设备连接无线网络“hotel”时，输入无线密码“87654321”即可连接成功。 

WPA企业加密无线网络配置举例 

 组网需求 

某企业进行无线组网，要求无线网络具有极高的安全性，且网络中已架设专用的 RADIUS

服务器。针对上述需求，建议采用WPA或WPA2安全模式。 

假设：RADIUS服务器 IP地址为 192.168.0.200，认证密钥为 12345678，认证端口为 1812，

无线名称为 hotspot。具体如下图所示。 

* 

* 

* 

* 

* 

* 



无线 AP  操作手册 
 

36 

 
图6-9 WPA 企业加密 

 配置步骤 

一、配置 AP 

假设使用 AP 2.4GHz频段的第 2个 SSID进行设置。 

 点击「无线设置」>「SSID设置」。 

 点击“SSID”下拉框，选择第 2个 SSID。 

 选择“启用状态”为“启用”。 

 修改“SSID”为“hotspot”。 

 选择“安全模式”为“WPA2”。 

 分别输入“RADIUS服务器”为“192.168.0.200”、“端口”为“1812”、“密码”为“12345678”。 

 选择“加密规则”为“AES”。 

 点击 保存 。 

互联网 
路由器 

PoE交换机 

AP 

IP：192.168.0.254 

Wi-Fi：

RADIUS服务器 

IP：192.168.0.200 
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图6-10 SSID 设置 

二、配置 RADIUS服务器 

  

以 Windows 2003 服务器上的 RADIUS 服务器为例说明。 

 配置 RADIUS客户端。 

1. 在Windows 2003服务器操作系统的管理工具，双击“Internet验证服务”，右键单击

“RADIUS客户端”，选择“新建 RADIUS客户端”。 

* 

* 

* 

* 

* 

* 

* 

* 

* 

* 

* 

* 

* 

* 

* 
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图6-11 新建 RADIUS 客户端 

2. 设置 RADIUS客户端名称（可以是 AP的设备名称），输入 AP的 IP地址，点击 下一

步 。 

 
图6-12 输入 AP 的 IP 地址 

3. 在“共享的机密”和“确认共享机密”栏均输入：12345678，点击 完成 。 

AP的 IP地址 
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图6-13 输入 RADUIS 密码 

 配置远程访问策略。 

1. 右键单击“远程访问策略”，选择“新建远程访问策略”。 

 
图6-14 新建远程访问策略 

2. 弹出新建远程访问策略向导，点击 下一步 。 

与 AP 上配置的
RADIUS 密码必须一
致 
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图6-15 新建向导 

3. 设置策略名，点击 下一步 。 

 
图6-16 设置策略名 

4. 选择“以太网”，点击 下一步 。 
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图6-17 以太网 

5. 选择“组”，点击 添加 。 

 
图6-18 选择组 

6. 在“输入对象名称来选择”中输入 802.1x，点击 检查名称 ，点击 确定 。 
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图6-19 检查 802.1x 名称 

7. 选择受保护的 EAP (PEAP)，点击 下一步 。 

 
图6-20 选择 EAP 类型 

8. 点击 完成 。 
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图6-21 完成向导 

9. 选中 root，点击右键，选择“属性”，在打开的窗口中，选择“授予远程访问权限”，

然后选择“NAS-Port-Type匹配“Ethernet”AND”，点击 编辑 。 

 
图6-22 修改属性 

10. 在出现的窗口选择“无线-其它”，点击 添加>> ，然后点击 确定 。 
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图6-23 添加选择的类型 

11. 在返回的页面点击 编辑配置文件 ，在身份验证页面，进行下图所示配置，点击 确

定 退出。 

 
图6-24 配置身份验证 

12. 在弹出的提示框，点击 否 ，确认返回。 
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图6-25 跳过查看主题 

 配置用户信息。 

新建用户，并将用户添加到组 802.1x。 

三、配置用户设备 

  

本文以 Windows 7 系统为例说明。 

 在「控制面板」>「网络和 Internet」>「网络和共享中心」页面，点击“管理无线网络”。 

 
图6-26 进入管理无线网络 

 点击“添加”。 

 
图6-27 添加 

 选择“手动创建网络配置文件（M）”。 
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图6-28 手动创建网络配置文件 

 如下图所示输入无线网络信息，勾选“即使网络未进行广播也连接”，然后点击 下一

步 。 

 
图6-29 输入无线网络信息 

 点击“更改连接设置（H）”。 

和 AP上的 SSID安

全模式设置保持

一致 
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图6-30 更改连接设置 

 选择“安全”页签，身份验证方法选择“Microsoft：受保护的 EAP（PEAP）”，然后点

击 设置 。 

 
图6-31 选择网络身份验证方法 

 取消勾选“验证服务器证书”，然后点击 配置 。 
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图6-32 取消验证服务器证书 

 取消勾选“自动使用Windows登录名和密码”，点击 确定 。 

 
图6-33 取消自动使用 Windows 登录名和密码 

 点击 高级设置 。 
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图6-34 高级设置 

 指定身份验证模式为“用户或计算机身份验证”，然后点击 确定 。 

 
图6-35 指定身份验证模式 

 点击 关闭 。 
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图6-36 关闭成功页 

 
图6-37 用户设备完成 

 点击电脑桌面右下角 ，连接 AP的无线网络，本例为“hotspot”。 
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图6-38 连接 WiFi 

 当弹出用户名和密码输入框时，输入 RADIUS服务器上添加的用户名/密码，然后点击 确

定 。 

 
图6-39 身份验证 

----完成 

 验证配置 

用户设备连接无线网络“hotspot”成功。 

6.2 射频设置 

在「无线设置」>「射频设置」页面中，您可以修改 AP的射频相关参数。 
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图6-40 射频设置 
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 参数说明 

标题项 说明 

无线网络 开启/关闭 AP相应频段的无线功能。 

国家或地区 
选择 AP 当前所在的国家或地区，以适应不同国家（或地区）对信道

的管制要求。在未勾选“锁定信道”的情况下可以设置。 

网络模式 

选择无线网络模式。在未勾选“锁定信道”的情况下可以设置。 

2.4GHz可选择 11b、11g、11b/g、11b/g/n，5GHz可选择 11a、11ac、

11a/n。 

 11b：此模式下，仅允许 802.11b无线设备接入 AP的 2.4GHz无线网

络。 

 11g：此模式下，仅允许 802.11g无线设备接入 AP的 2.4GHz无线网

络。 

 11b/g：此模式下，允许 802.11b、802.11g无线设备接入 AP的 2.4GHz

无线网络。 

 11b/g/n：此模式下，允许 802.11b、802.11g以及工作在 2.4 GHz的

802.11n无线设备接入 AP的 2.4GHz无线网络。 

 11a：此模式下，仅允许 802.11a无线设备接入 AP的 5GHz无线网络。 

 11ac：此模式下，允许 802.11ac无线设备接入 AP的 5GHz无线网络。 

 11a/n：此模式下，允许工作在 5GHz 的 802.11a 和 802.11n 无线设

备接入 AP的 5GHz无线网络。 

信道 
选择 AP的工作信道。在未“锁定信道”的情况下可以设置。 

“自动”表示 AP根据周围环境情况自动调整工作信道。 

信道带宽 

选择无线信道带宽。AP工作在 11b/g/n、11ac、11a/n模式，且未“锁

定信道”的情况下可以设置。 

 20MHz：AP只能使用 20MHz的信道带宽。 

 40MHz：AP只能使用 40MHz的信道带宽。 

 20/40MHz：AP 根据周围环境，自动调整其信道带宽为 20MHz 或

40MHz。 

 80MHz：AP只能使用 80MHz的信道带宽。 

锁定信道 
启用后，不可设置与信道相关的参数，包括国家或地区、网络模式、

信道、信道带宽和扩展信道。 

发射功率 设置 AP相应频段的无线发射功率。 
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标题项 说明 

发射功率越大，则无线覆盖范围越广。但适当的减少发射功率更有助

于提高无线网络的性能和安全性。 

锁定功率 启用后，将锁定该频段的当前发射功率值，使其不可更改。 

无线前导码 

无线前导码是位于数据包起始处的一组 bit 位，接收者可以据此同步

并准备接收实际的数据。 

默认为长前导码，可以兼容网络中一些比较老的客户端网卡。如果要

使网络同步性能更好，可以选择短前导码。 

Short GI 

Short Guard Interval，短保护间隔。 

无线信号在空间传输时会因多径等因素在接收侧形成时延，如果后面

的数据块发送过快，会对前一个数据块形成干扰，短保护间隔可以用

来规避这个干扰。使用 Short GI时，可提高 10%的无线吞吐量。 

探测广播报文

回复抑制 

无线设备默认都在不停的进行广播探测扫描，利用 Probe Request（探

测请求）帧扫描所在区域的无线网络，Probe Request 帧包含 SSID 字

段。AP 接收到该报文后会根据此来判断对方能否加入网络，并回应

Probe Response报文（包含 Beacon帧所有参数），消耗大量的无线资

源。 

启用本功能后，AP不回复 SSID为空的探测请求，有效节省无线资源。 

 

6.3 射频优化 

在「无线设置」>「射频优化」页面中，您可以修改 AP的射频参数，优化性能。 

  

如果没有专业人士指导，建议不要进行此页面的相关设置，以免降低 AP 的无线性能！ 
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图6-41 射频优化 
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 参数说明 

标题项 说明 

Beacon间隔 

设置 AP发送 Beacon帧的时间间隔。 

Beacon帧按规定的时间间隔周期性发送，以公告无线网络的存在。一

般来说：间隔越小，无线客户端接入 AP 的速度越快；间隔越大，无

线网络数据传输效率越高。 

Fragment阈值 

设置帧的分片门限值。 

分片的基本原理是将一个大的帧分成更小的分片，每个分片独立地传

输和确认。当帧的实际大小超过指定的分片门限值时，该帧被分片传

输。 

在误码率较高的环境下，可以把分片阈值适当降低，这样，如果传输

失败，只有未成功发送的部分需要重新发送，从而提高帧传输的吞吐

量。 

在无干扰环境下，适当提高分片阈值，可以减少确认帧的次数，以提

高帧传输的吞吐量。 

RTS门限 

启用冲突避免（RTS/CTS）机制所要求的帧的长度门限值。单位：字节。

当帧的长度超过这个门限时，使用 RTS/CTS机制，降低发生冲突的可

能性。 

RTS 门限需要进行权衡后合理设置：如果设得较小，则会增加 RTS 帧

的发送频率，消耗更多的带宽；但 RTS帧发送得越频繁，无线网络从

冲突中恢复得就越快。在高密度无线网络环境可以降低此门限值，以

减少冲突发生的概率。 

使用冲突避免机制会占用一定的网络带宽，所以只在传输高于 RTS门

限的数据帧时才使用，对于小于 RTS门限的数据帧不启动该机制。 

DTIM间隔 

DTIM（Delivery Traffic Indication Message）帧的发送间隔。单位：Beacon。 

DTIM会由此值倒数至 0，当 DTIM计数达到 0时，AP才会发送缓存中

的多播帧或广播帧。 

例如：DTIM间隔=1，表示每隔一个 Beacon的时间间隔，AP将发送所

有暂时缓存的数据帧。 

接入信号强度

阈值 

设置 AP 可接受的无线设备信号强度，信号强度低于此值的设备将无

法接入 AP。 

当环境中存在多个 AP 时，正确设置接入信号强度限制可以确保无线

设备主动连接到信号比较强的 AP。 

穿墙能力 设置 AP的穿墙能力。 
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标题项 说明 

 强覆盖：常用于 AP 部署密度较低的场景，如办公室、仓库、医院

等，使用此模式可以扩大 AP的覆盖范围。 

 高密度：常用于 AP部署密度较高的场景，如会场、展厅、宴会厅、

体育场馆、高校教室、候机厅等，使用此模式可以有效减少 AP相互

之间的干扰。 

5GHz优先 
启用后，如果 AP 接收到的终端 5GHz 信号强度不低于“5GHz 优先阈

值”，则让双频用户优先连接到 AP的 5GHz网络。 

5GHz 优先阈

值 

开启“5GHz 优先”时，如果 AP 在 5GHz 频段接收到的终端信号强度

大于此阈值，则让终端优先连接 AP的 5GHz网络；如果小于此阈值，

则让终端连接 AP的 2.4GHz网络。 

空口调度 
启用后，可以让不同速率的用户获得相同的空口时间，提升高速率用

户体验。 

抗干扰模式 

选择 AP的抗干扰模式。 

 0：禁用干扰抑制。 

 1：启用弱干扰抑制，适用于环境干扰较小的场景。 

 2：启用中等干扰抑制，适用于环境干扰较大的场景。 

 3：启用强干扰抑制，适用于环境干扰很大的场景。 

APSD 
Automatic Power Save Delivery，自动省电模式。是Wi-Fi联盟的WMM

省电认证协议。启用WMM后，开启“APSD”能降低 AP的电能消耗。 

MU-MIMO 

Multi-User Multiple-Input Multiple-Output，即多用户多入多出技术。启

用后，AP可以同时与多个终端设备进行通讯，从而提升通讯效率，避

免Wi-Fi拥堵。 

客户端老化时

间 

设置客户端老化时间。无线设备连接到 AP的Wi-Fi后，如果在该时间

段内与 AP没有数据通信，AP将主动断开该无线设备。 

强制速率 
表示 AP 强制的一组速率。对于强制速率集，无线设备必须支持，否

则将无法连接到无线网络。 

支持速率 

表示 AP 支持的一组速率。对于支持速率集，无线设备可以支持（此

时无线客户端可以在满足强制速率的前提下选择更高的速率与 AP 进

行连接），也可以不支持。 

 5GHz优先 
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无线网络应用中，2.4GHz频段比 5GHz频段应用更为广泛，但 2.4GHz频段只有 3个不重

叠的通信信道，信道相当拥挤，无线信号间的干扰也很大。实际上，5GHz频段能提供

更多不重叠的通信信道，在中国有至少 5个，在有的国家更是多达二十多个。 

随着无线网络的发展，越来越多的用户使用同时支持 2.4GHz频段和 5GHz频段的双频无

线终端。然而，通常情况下，双频终端在接入无线网络的时候，默认选择从 2.4GHz频

段接入，造成 2.4GHz频段更加拥挤和 5GHz频段的浪费的现象。 

5GHz优先是指双频终端接入双频 AP时，如果 AP接收到的终端 5GHz信号强度不低于

“5GHz优先阈值”，则让终端优先接入 5GHz频段，从而达到将双频终端用户向 5GHz频

段上迁移的目的，减少 2.4GHz频段上的负载和干扰，提升用户体验。 

 
图6-42 5GHz 优先 

  

5GHz 优先的前提是 AP 的 2.4GHz 和 5GHz 射频都开启，且在 2.4GHz 和 5GHz 频段配置的

SSID 相同，无线认证加密方式、密码也相同。 

 空口调度 

传统的报文调度采用 FIFO（先进先出）方式。在无线混合速率环境下，高速用户传送能

力强，频谱效率高，却占用的空口时间更少，而低速用户传送能力弱，频谱效率低，却

占用了更多的空口时间，这会降低每个 AP的系统吞吐率，进而降低系统效率。 

空口调度通过公平地分配下行传输时间，使得高速用户和低速用户获得相同的下行传输

时间，帮助高速用户传输更多的数据，从而使 AP实现更高的系统吞吐率和用户接入数。 

禁用 5GHz优先 

2.4GHz 5GHz 

接入 2.4GHz的双频终端 接入 5GHz的双频终端 

启用 5GHz优先 

2.4GHz 5GHz 

接入 2.4GHz的双频终端 接入 5GHz的双频终端 

*假设 5GHz频段的最大客户端数设置为 10 
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6.4 频谱分析 

在「无线设置」>「射频设置」页面，您可以进行频谱分析和信道扫描。 

 频谱分析 

通过频谱分析功能，您可以查看各个信道的信号个数及信道利用率，然后选择一个利用

率较低的信道来作为 AP的工作信道，以提升无线传输效率。 

 
图6-43 频谱分析 

 信道利用率的底色为绿色，代表信道情况良好。 

 信道利用率的底色为黄色，代表信道拥挤。 

 信道利用率的底色为红色，代表信道非常拥挤，基本不可用。 

 信道扫描 

通过信道扫描，您可以查看 AP周围环境中其他无线网络的基本情况，例如 SSID、MAC、

信道带宽和信号强度等信息。 

 
图6-44 信道扫描 

6.5 WMM 设置 

802.11网络提供基于 CSMA/CA（Carrier Sense Multiple Access with Collision Avoidance，载

波监听/冲突避免）信道竞争机制的无线接入服务，接入WLAN的所有客户端享有公平

的信道竞争机会，承载在WLAN上的所有业务使用相同的信道竞争参数。但实际应用中，
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不同的业务在带宽、时延、抖动等方面的要求往往不同，需要WLAN能根据承载业务提

供有区分的接入服务。 

WMM是一种无线 QoS协议，用于保证高优先级的报文有优先的发送权利，从而保证语

音、视频等应用在无线网络中有更好的服务质量。 

在了解WMM之前，先认识以下常用术语。 

 EDCA（Enhanced Distributed Channel Access，增强的分布式信道访问）是WMM定

义的一套信道竞争机制，有利于高优先级的报文享有优先发送的权利和更多的带宽。 

 AC（Access Category，接入类）。WMM将WLAN数据按照优先级从高到低的顺序分

为 AC-VO（语音流）、AC-VI（视频流）、AC-BE（尽力而为流）、AC-BK（背景流）四

个接入类，每个接入类使用独立的优先级队列发送数据。WMM保证越高优先级队

列中的报文，抢占信道的能力越强。 

802.11协议中，设备试图占用信道发送数据前，都会监听信道。当信道空闲时间大于或

等于规定的空闲等待时间，设备在竞争窗口范围内随机选择退避时间进行退避。最先结

束退避的设备竞争到信道。在 802.11协议中，由于所有设备的空闲等待时间、竞争窗口

都相同，所以整个网络设备的信道竞争机会相同。 

 EDCA参数 

WMM协议通过对 802.11协议进行增强，改变了整个网络完全公平的竞争方式，将数据

报文分为 4个 AC，高优先级的 AC占用信道的机会大于低优先级的 AC，从而使不同的

AC能获得不同级别的服务。 

WMM协议对每个 AC定义了一套信道竞争 EDCA参数，EDCA参数的含义如下所示。 

AIFSN（Arbitration Inter Frame Spacing Number，仲裁帧间隙数），在 802.11协议中，空

闲等待时长（DIFS）为固定值，而WMM针对不同 AC可以配置不同的空闲等待时长，

AIFSN数值越大，用户的空闲等待时间越长，为下图中 AIFS时间段。 

 CWmin（最小竞争窗口指数）和 CWmax（最大竞争窗口)，决定了平均退避时间值，

这两个数值越大，用户的平均退避时间越长，为下图中 Backoff slots时间段。 

 TXOP（Transmission Opportunity，传输机会），用户一次竞争成功后，可占用信道的

最大时长。这个数值越大，用户一次能占用信道的时长越大，如果是 0，则每次占

用信道后只能发送一个报文。 
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图6-45 AC 的信道竞争参数 

 ACK策略 

协议规定 ACK策略有两种：Normal ACK和 No ACK。 

 No ACK（No Acknowledgment）策略是在无线报文传输过程中，不使用 ACK报文进

行接收确认的一种策略。No ACK策略可以用于通信环境较好，干扰较小的应用场合，

可以有效提高传输效率。但是如果在通信环境较差的场合使用 No ACK策略，报文

的发送方将不会对丢包进行重发，将导致丢包率增大的问题，反而导致整体性能的

下降。 

 Normal ACK策略是指对于每个发送的单播报文，接收者在成功接收到发送报文后，

都要发送 ACK进行确认。 

在「无线设置」>「WMM设置」页面中，您可以配置 AP的WWM相关参数。 
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图6-46 WMM 设置 

 参数说明 

标题项 说明 

优化模式 

AP支持以下 3种WMM优化模式。 

 一般用户场景：通常情况下，当同时接入 AP的用户数不超过 10

人时，建议选择此优化模式，以获取更高的吞吐量。 

 密集用户场景：通常情况下，当同时接入 AP的用户数在 10人以上

时，建议选择此优化模式，以保障更高的用户容量。 

 自定义：用户自定义WMM EDCA参数，进行精细优化。 

No ACK 
 勾选复选框：表示采用 No ACK策略。 

 不勾选复选框：表示采用 Normal ACK策略。 

EDCA参数 详细说明请参考 EDAC概述内容。 
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6.6 访问控制 

6.6.1 概述 

在「无线设置」>「访问控制」页面，您通过无线访问控制功能，可以允许或禁止指定

设备接入 AP的无线网络。 

AP支持以下两种访问控制模式： 

 白名单：允许指定MAC地址的无线设备接入 AP对应无线网络，拒绝其他无线设备

接入。 

 黑名单：拒绝指定MAC地址的无线设备接入 AP对应无线网络，允许其他无线设备

接入。 

访问控制功能默认关闭，开启后，页面如下图所示。 

 
图6-47 访问控制 
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 参数说明 

标题项 说明 

SSID 选择要限制无线设备连接的 SSID。 

访问控制 启用/禁用访问控制功能。 

模式 

设置访问控制模式。 

 白名单：仅允许访问控制列表中的无线设备接入该 SSID。 

 黑名单：仅禁止访问控制列表中的无线设备接入该 SSID，允许其

他无线设备接入该 SSID。 

MAC地址 客户端的MAC地址。 

 

6.6.2 配置无线访问控制 

 点击「无线设置」>「访问控制」，并选择要限制用户使用的无线网络所在的频段页签。 

 点击“SSID”下拉框，选择要限制用户使用的 SSID。 

 点击滑块至 。 

 根据需要选择“模式”为“黑名单”或“白名单”。 

 在MAC地址输入框中，输入用户设备的MAC地址，然后点击 添加 。 

  

如果要限制的无线设备已连接上 AP，可以直接点击 添加在线设备 ，快速添加该无线设备的 MAC 地址到无线

访问控制列表。 

 点击 保存 。 
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图6-48 无线访问控制 

6.6.3 访问控制配置举例 

 组网需求 

某企业进行无线组网，已专门在 5GHz频段配置了无线网络 SSID“VIP”，现需要配置 AP，

让该 SSID仅供几个成员接入。 

可以使用 AP的无线访问控制功能实现上述需求。假设仅允许 3台无线设备连接无线网

络“VIP”，MAC地址分别为：C8:3A:35:00:00:01、C8:3A:35:00:00:02、C8:3A:35:00:00:03。 

 配置步骤 

 点击「无线设置」>「访问控制」，选择 “5GHz访问控制”页签。 

 在“SSID”下拉框中选择“VIP”。 

 点击滑块至 。 

 选择“模式”为“白名单”。 

 在MAC地址输入框中，输入“C8:3A:35:00:00:01”，然后点击 添加 。重复本步骤，添

加MAC地址“C8:3A:35:00:00:02”和“C8:3A:35:00:00:03”。 

 点击 保存 。 
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设置完成后，页面如下图示。 

 
图6-49 白名单 

 验证配置 

只有上述 3台无线设备才可以接入无线网络“VIP”，其他设备无法接入该网络。 

6.7 高级设置 

在「无线设置」>「高级设置」页面中，您可以配置终端类型识别、广播报文过滤功能。 

 终端类型识别 

识别接入 AP Wi-Fi的无线设备的操作系统类型，让无线网络的管理更有效。AP可以识别

的终端类型包括：Android、iOS、WPhone、Windows、macOS。 

 广播报文过滤 

默认情况下，AP会转发很多有线网络的无效广播报文，这可能会影响正常业务数据的

传递。使用广播数据过滤功能，您可以对广播报文转发进行分类过滤，减少空口资源浪

费，进而保证正常业务数据的带宽。 

 IPC一键连接 

开启某一 SSID的 IPC一键连接功能后，海康的网络摄像机可以自动连接到该无线网络。 
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只有支持 IPC 一键连接功能的海康网络摄像机才能自动连接到无线网络。 

 

图6-50 高级设置 

 参数说明 

标题项 说明 

终端类型识

别 

启用该功能，且终端设备访问了 http网站后，AP 可以识别终端设备的

操作系统类型。可以在「状态」>「客户端列表」页面查看连接到 AP的

无线设备的操作系统类型。 

广播报文过

滤 

启用后，AP 可以过滤广播报文，以减少空口资源浪费，从而保证正常

业务数据的带宽。 

过滤设置 

启用“广播报文过滤”时支持。 

 不含 DHCP和 ARP：过滤掉除 DHCP和 ARP广播包以外的所有其他广

播或组播数据。 

 不含 ARP：过滤掉除 ARP广播包以外的所有其他广播或组播数据。 

IPC 一键连

接 

开启某一 SSID 的该功能后，海康的网络摄像机可以自动连接到该无线

网络。 
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6.8 QVLAN 设置 

6.8.1 概述 

AP支持 IEEE 802.1Q VLAN，可以在划分了 QVLAN的网络环境使用。默认情况下，AP关

闭了 QVLAN功能。 

配置了 802.1Q VLAN后，对于进入端口的 Tag数据，按数据中的 VID转发到相应 VLAN

的其他端口；对于进入端口的 Untag数据，按该端口的 PVID转发到相应 VLAN的其他端

口。各链路类型端口对数据的接收和发送处理方式详见下表： 

端 口 链 路

类型 

接收数据处理 
发送数据处理 

接收 Tag 数据 接收 Untag 数据 

Access 

按Tag中的VID转发到

相应 VLAN 的其他端

口。 

按该端口的 PVID

转发到相应 VLAN

的其他端口。 

去掉报文的 Tag再发送。 

Trunk 

VID ＝ 端口 PVID，去掉 Tag

发送。 

VID ≠ 端口 PVID，保留 Tag

发送。 

在「无线设置」>「QVLAN设置」页面中，您可以根据需要设置各 SSID的 VLAN ID。 
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图6-51 QVLAN 设置 

 参数说明 

标题项 说明 

QVLAN 开启/关闭 AP的 802.1Q VLAN功能。 

PVID 
AP Trunk口默认所属的 VLAN的 ID。启用 QVLAN功能后，AP的 LAN口

为 Trunk口。Trunk口允许所有 VLAN通过。 

管理 VLAN 

AP的管理 VLAN ID。 

更改管理 VLAN 后，管理电脑或无线控制器需要重新连接到新的管理

VLAN，才能管理 AP。 

2.4GHz SSID 显示 AP 2.4GHz频段当前已启用的 SSID。 

5GHz SSID 显示 AP 5GHz频段当前已启用的 SSID。 

VLAN ID 

SSID对应的 VLAN ID。 

启用 VLAN后，SSID所在的无线接口相当于一个 Access口，其 PVID与

VLAN ID相同。 
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6.8.2 配置 QVLAN 

 点击「无线设置」>「QVLAN设置」。 

 点击滑块至 。 

 根据需要修改各参数（一般仅需修改“2.4GHz SSID VLAN ID”、“5GHz SSID VLAN ID”）。 

 点击 保存 。 

 
图6-52 配置 QVLAN 

6.8.3 QVLAN 设置举例 

 组网需求 

某酒店内要进行无线覆盖，需求如下： 

 客人接入无线网络时获得 VLAN2的权限，只能访问互联网。 

 员工接入无线网络时获得 VLAN3的权限，只能访问内网。 

酒店管理人员接入无线网络时获 0得 VLAN4的权限，既能访问内网也能访问互联网。 

 方案设计 

 使用 2.4GHz无线频段，客人 SSID为“internet”，员工 SSID为“oa”，管理人员 SSID

为“VIP”。 

* 

* 

* 
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 在 AP上为上述 SSID配置对应的 VLAN。 

 在交换机上配置 VLAN转发规则。 

 在路由器和内部服务器上配置 VLAN转发规则。 

 
图6-53 QVLAN 配置举例 

 配置步骤 

一、配置 AP 

 点击「无线设置」>「QVLAN设置」。 

 点击滑块至 。 

 修改 AP 2.4GHz频段各 SSID的 VLAN ID，其中，internet的 VLAN ID为“2”，oa的 VLAN 

ID为“3”，VIP的 VLAN ID为“4”。 

 点击 保存 。 

路由器 

PoE 交换机 

AP 

LAN 

互联网 

内部服务器 

客人 SSID：Internet  VLAN2 

员工 SSID：oa  VLAN3 

管理人员 SSID：VIP  VLAN4 
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图6-54 配置 QVLAN 

 确认提示信息后，点击 确定 。 

二、配置交换机 

在交换机上划分 IEEE 802.1Q VLAN，具体如下。 

 配置交换机的 VLAN 

端口连接到 VLAN ID（允许通过的 VLAN） 端口属性 PVID 

AP 1,2,3,4 Trunk 1 

内部服务器 3,4 Trunk 1 

路由器 2,4 Trunk 1 

其他未提到的端口保持默认设置即可。具体配置方法请参考交换机的使用说明书。 

三、配置路由器和内部服务器 

为保证接入到 AP的无线客户端能正常上网，路由器和内部服务器需要支持并进行

QVLAN配置。具体如下。 

* 

* 

* 

* 
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 配置路由器的 VLAN 

端口连接到 VLAN ID（允许通过的 VLAN） 端口属性 PVID 

交换机 2,4 Trunk 1 

 配置内部服务器的 VLAN 

端口连接到 VLAN ID（允许通过的 VLAN） 端口属性 PVID 

交换机 3,4 Trunk 1 

具体配置方法请参考对应设备的使用说明书。 

 验证配置 

连接到“internet”的用户只能访问互联网；连接到“oa”的用户只能访问公司内网。连

接“VIP”的用户既能访问内网也能访问互联网。 
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高级设置 

7.1 部署模式 

网络中需要部署大量 AP时，推荐在网络中搭建无线控制器，实现 AP的集中管理。 

使用无线控制器集中管理 AP时，有以下两种部署模式：本地部署、云部署（胖 AP）。 

 本地部署 

当无线网络相对集中且规模较大时，建议 AP使用“本地部署”模式，由本地网络中的

无线控制器（从 AC模式）集中管理。本地部署模式组网拓扑图如下。 

 
图7-1 本地部署 

 云部署（胖 AP） 

当无线网络分散在各地，总体规模较大、但各处规模较小时，建议 AP使用“云部署（胖

AP）”模式，由互联网上的无线控制器（云 AC模式）集中管理分散在各地的云 AP。云

部署（胖 AP）模式组网拓扑图如下。 

路由器 互联网 

核心交换机 
无线控制器 

从 AC模式 

PoE交换机 PoE交换机 

本地部署模式 

AP 1 AP 2 AP n-1 AP n 
… 
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在「高级设置」>「部署模式」页面中，您可以配置 AP的部署模式。默认为“本地部署”，

选择“云部署（胖 AP）”时，如下所示。 

 
图7-2 部署模式 

路由器 

PoE交换机 

互联网 路由器 

云 AC的出口 

路由器 

无线控制器 

云 AC模式 

AP 1 AP 2 AP n … 云部署（胖 AP）模式 
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 参数说明 

标题项 说明 

部署模式 

 本地部署：AP只能被本地局域网中的无线控制器（AC）管理。 

 云部署（胖 AP）：AP 只能被指定 IP 地址的远程 AC（位于互联

网或其他网络中的 AC）管理。 

设备名称 
AP 的名称描述。当网络中存在多台本型号设备时，不同的设备名

称可以帮助您区分各设备。 

云 AC地址 
远程 AC的出口路由器的WAN口 IP地址（必须是公网 IP地址）或

该 IP地址绑定的域名。 

云 AC管理端口 远程 AC的出口路由器已开放的端口号，用于管理本 AP。 

云 AC升级端口 远程 AC的出口路由器已开放的端口号，用于升级本 AP。 

 

7.2 SNMP 

7.2.1 概述 

利用 SNMP（Simple Network Management Protocol，简单网络管理协议），一个管理工作

站可以远程管理所有支持这种协议的网络设备，包括监视网络状态、修改网络设备配置、

接收网络事件警告等。 

SNMP能够屏蔽不同设备的物理差异，实现对不同厂商设备的自动化管理。 

 SNMP的管理框架 

SNMP管理框架包含三个组成部分：SNMP管理者，SNMP代理，MIB库（Management 

Information Base）。 

 SNMP管理者：一个利用 SNMP协议对网络节点进行控制和监视的系统。其中网络

环境中最常见的 SNMP管理者被称为网络管理系统（NMS，Network Management 

System）。网络管理系统既可以指一台专门用来进行网络管理的服务器，也可以指某

个网络设备中执行管理功能的一个应用程序。 

 SNMP代理：被管理设备中的一个软件模块，用来维护被管理设备的管理信息数据

并可在需要时把管理数据汇报给一个 SNMP管理系统。 

 MIB库：被管理对象的集合。它定义了被管理对象的一系列的属性：对象的名字、

对象的访问权限和对象的数据类型等。每个 SNMP代理都有自己的MIB。SNMP管

理者根据权限可以对MIB中的对象进行读/写操作。 
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SNMP管理者是 SNMP网络的管理者，SNMP代理是 SNMP网络的被管理者，它们之间

通过 SNMP协议来交互管理信息。 

 SNMP基本操作 

本 AP中，SNMP提供以下两种基本操作来实现 SNMP管理者和 SNMP代理的交互。 

 Get操作：SNMP管理者使用该操作查询 SNMP代理的一个或多个对象的值。 

 Set操作：SNMP管理者使用该操作重新设置MIB库中的一个或多个对象的值。 

 SNMP协议版本 

本 AP兼容 SNMP v1、SNMP v2c版本，采用团体名认证。SNMP团体名（Community）

用来定义 SNMP代理和 SNMP管理者的关系。如果 SNMP报文携带的团体名没有得到设

备的认可，该报文将被丢弃。团体名起到了类似于密码的作用，用来限制 SNMP管理者

对 SNMP代理的访问。 

SNMP v2c它在兼容 SNMP v1的同时又扩充了 SNMP v1的功能：提供了更多的操作类型

（GetBulk和 InformRequest）；支持更多的数据类型（Counter64等）；提供了更丰富的错

误代码，能够更细致地区分错误。 

 MIB库简介 

MIB是以树状结构进行组织的。树的节点表示被管理对象，它可以用从根开始的一串表

示路径的数字唯一地识别，这串数字称为 OID（Object Identifier，对象标识符）。MIB的

结构如图所示。图中，A的 OID为（1.3.6.1.2.1.1），B的 OID为（1.3.6.1.2.1.2）。 

 
图7-3 MIB 树结构 

在「高级设置」>「SNMP」页面中，您可以配置 AP的 SNMP代理。 
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图7-4 SNMP 

 参数说明 

标题项 说明 

SNMP代理 

开启/关闭 AP的 SNMP代理功能。 

SNMP管理者和 SNMP代理上的 SNMP版本必须相同，才能成功互

访。目前，AP中的 SNMP代理支持 SNMP v1版本、SNMP v2c版本。 

管理员 AP的管理员的名字。可根据实际情况修改。 

设备名称 

AP的设备名称。 

  

建议修改设备名称，使您在使用 SNMP 管理 AP 时，能快速识

别出对应的 AP 设备。 

位置 AP的安装位置。可根据实际情况修改。 

读 Community 

只读团体名，是 SNMP管理者和 SNMP代理之间的读操作口令。 

本 SNMP代理允许 SNMP管理者用“读 Community”对 AP MIB中

的变量进行读操作。 

读/写 Community 

读/写团体名，是 SNMP管理者和 SNMP代理之间的读写操作口令。 

本 SNMP代理允许 SNMP管理者用“读/写 Community”对 AP MIB

中的变量进行读和写操作。 
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7.2.2 SNMP 配置举例 

 组网要求 

 AP与 NMS通过以太网相连，AP的 IP地址为 192.168.0.254/24，NMS的 IP地址为

192.168.0.212/24。 

 NMS通过 SNMP v1或者 SNMP v2c对 AP进行监控管理。 

 

 配置步骤 

一、配置 AP 

假设管理员为“zhangsan”，读 Community为“zhangsan”，读/写 Community为

“zhangsan123”。 

 点击「高级设置」>「SNMP」。 

 点击滑块至 。 

 设置 SNMP相关参数 

1. 设置“管理员”为“zhangsan”。 

2. 设置“位置”为“ShenZhen”。 

3. 设置“读 Community”为“zhangsan”。 

4. 设置“读/写 Community”为“zhangsan123”。 

路由器 互联网 

交换机 
NMS 

192.168.0.212/24 

AP 

192.168.0.254/24 
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 点击 保存 。 

 
图7-5 配置 SNMP 代理 

二、配置 NMS 

在使用 SNMP v1/v2c版本的 NMS上，设置“读 Community”和“读/写 Community”，

注意需要与 AP配置保持一致。具体设置方法请参考 NMS的配套手册。 

 验证设置 

完成上述设置后，NMS可以和 AP上的 SNMP代理建立 SNMP连接，能够通过MIB节点查

询、设置 SNMP代理上某些参数。 
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系统工具 

8.1 时间管理 

在「时间管理」模块，您可以设置 AP的系统时间和WEB闲置超时时间。 

8.1.1 系统时间 

在「系统工具」>「时间管理」>「系统时间」页面中，您可以设置 AP的系统时间。 

为了保证 AP基于时间的功能正常生效，需要确保 AP的系统时间准确。AP支持“网络

校时”和“手动设置”两种时间校准方式，默认为“手动设置”。 

 网络校时 

选择网络校时后，系统时间自动同步互联网上的时间服务器。只要 AP成功连接至互联

网就能自动校准其系统时间，AP重启后也能自行校准，无需重新设置。AP联网方法请

参考 LAN口设置。 

 
图8-1 网络校时 
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 参数说明 

标题项 说明 

时间设置 AP系统时间的设置方式。 

校时周期 AP自动从互联网上的时间服务器同步的时间间隔。 

选择时区 选择 AP当前所在地区的标准时区。 

 

 手动设置 

选择手动设置后，网络管理员需手动设置 AP的系统时间。AP每次重启后，您都需要重

新设置其系统时间。 

您可以手动输入日期与时间，也可以点击 复制本地时间 将当前正在管理 AP的电脑的

时间同步到 AP。 

 
图8-2 手动设置 

8.1.2 WEB 闲置超时时间 

为了保障网络安全，当您登录到 AP的管理页面后，如果在WEB闲置超时时间内没有任

何操作，系统将自动退出登录。 
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在「系统工具」>「时间管理」>「WEB闲置超时时间」页面中，您可以修改WEB闲置

超时时间。默认WEB闲置超时时间为 5分钟。 

 
图8-3 WEB 闲置超时时间 

8.2 设备维护 

8.2.1 设备维护 

在「系统工具」>「设备维护」>「设备维护」页面，您可以重启设备、恢复出厂设置、

升级 AP的系统软件、备份或导入 AP的配置、开启或关闭 AP的指示灯的操作。 

 重启设备 

当您设置的某项参数不能正常生效或 AP不能正常使用时，可以尝试手动重启 AP解决。 

操作方法：进入「系统工具」>「设备维护」>「设备维护」页面，点击 重启 。 
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图8-4 重启设备 

 恢复出厂设置 

当 AP出现无法定位的问题，或您忘记了登录 AP管理页面的密码时，可以将 AP恢复出

厂设置后重新配置。 

  

 恢复出厂设置后，AP的所有设置将会被清除，您需要重新设置 AP才能上网，请谨

慎使用恢复出厂设置操作。 

 为避免损坏 AP，恢复出厂设置过程中，请确保 AP供电正常。 

 恢复出厂设置后，AP的登录 IP地址为 192.168.0.254。 

操作方法 1： 

AP的指示灯闪烁状态下，按住 AP的复位按钮约 8秒，待指示灯长亮时松开。 

当 AP的指示灯重新闪烁时，恢复出厂设置成功。 

操作方法 2： 

在「系统工具」>「设备维护」>「设备维护」页面中，点击 恢复出厂设置 。 

当 AP的指示灯重新闪烁时，恢复出厂设置成功。 
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图8-5 恢复出厂设置 

 升级软件 

通过软件升级，您可以体验更多功能，获得更好的用户体验。 

  

为了避免 AP 损坏，确保升级正确： 

 恢复出厂设置后，AP的所有设置将会被清除，您需要重新设置 AP才能上网，请谨

慎使用恢复出厂设置操作。 

 为避免损坏 AP，恢复出厂设置过程中，请确保 AP供电正常。 

软件升级步骤： 

 登录到 AP的管理页面，进入「系统工具」>「设备维护」>「设备维护」。 

 点击 升级 。 
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图8-6 升级软件 

 在弹出的窗口中选择并上传升级文件。 

页面会出现升级及重启进度条，请耐心等待。待进度条走完后，重新登录到 AP的管理

页面，然后进入「状态」>「系统状态」页面查看 AP的“软件版本”，确认是否与刚才

升级的软件版本相同，如果相同则升级成功，否则请重新升级。 

  

为了提高 AP 的稳定性，以及体验高版本软件的增值功能，AP 升级完成后，建议将 AP

恢复出厂设置，然后重新配置 AP。 

 备份/恢复 

使用备份功能，可以将 AP当前的配置信息保存到本地电脑；使用恢复功能，可以将 AP

配置还原到之前备份的配置。 

当您对 AP进行了大量的配置，使其在运行时拥有较好的状态/性能，或更符合对应环境

的需求，此时建议对该配置进行备份；当您对 AP进行了升级、恢复出厂设置等操作后，

可以恢复备份的 AP配置。 

  

如果您需要设置大量 AP，且这些 AP 的配置全部一致或大部分一致，也可以使用备份与

恢复功能：先配置好 1 台 AP 并备份该 AP 的配置信息，之后将备份的配置信息导入（恢

复）到其他 AP，从而节省配置时间，提高效率。 
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备份配置： 

 点击「系统工具」>「设备维护」>「设备维护」。 

 点击 备份/恢复 。 

 
图8-7 备份/恢复 

 点击 备份 。 

 
图8-8 备份 

浏览器将下载文件名为 HikAp.cfg的配置文件。 

  

如果浏览器出现类似“此文件可能会损害您的计算机，是否保存”的提示时，请选择“是”。 

恢复配置： 
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 点击「系统工具」>「设备维护」>「设备维护」。 

 点击 备份/恢复 。 

 
图8-9 备份/恢复 

 点击 恢复 。 

 
图8-10 恢复 

 选择并加载之前备份的配置文件。 
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图8-11 加载备份文件 

页面会出现重启进度条，请耐心等待。进度条走完后，AP恢复配置成功。 

 指示灯控制 

指示灯控制功能用于关闭/开启 AP的指示灯。默认情况下，AP开启了指示灯。 

关闭指示灯： 

在「系统工具」>「设备维护」>「设备维护」页面中，点击 关闭所有指示灯 。 
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图8-12 关闭指示灯 

设置完成后，AP的指示灯熄灭，不再指示 AP工作状态。 

开启指示灯： 

在「系统工具」>「设备维护」>「设备维护」页面中，点击 开启所有指示灯 。 
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图8-13 开启指示灯 

设置完成后，AP的指示灯重新亮起，您可以根据指示灯判断 AP的工作状态。 

8.2.2 自定义重启 

通过自定义重启功能，您可以设置 AP定时自动重启，预防 AP长时间运行导致其出现性

能降低、不稳定等现象。AP支持以下两种自动重启类型： 

 按间隔时间段重启：管理员设置好一个间隔时间，AP将每隔这个“间隔时间”就

自动重启一次。 

 定时重启：AP在指定的日期和时间自动重启。 

 设置 AP按间隔时间段重启 

  

定时重启时间以路由器的系统时间为准，为避免重启时间出错，请确保路由器的系统时

间准确。 

 点击「系统工具」>「设备维护」>「自定义重启」。 

 点击滑块至 。 

 选择“类型”为“按间隔时间段重启”。 
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 设置重启间隔时间，如“1440分钟”。 

 点击 保存 。 

 
图8-14 按间隔时间段重启 

如上图设置完成后，1天后 AP将自动重启。 

 设置 AP定时重启 

 点击「系统工具」>「设备维护」>「自定义重启」。 

 点击滑块至 。 

 选择“类型”为“定时重启”。 

 选择定时重启的日期，如“周一至周五”。 

 设置定时重启的时间点，如“22:00”。 

 点击 保存 。 
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图8-15 定时重启 

如上图设置完成后，每周一到周五的 22:00点，AP将自动重启。 

8.3 用户名与密码 

8.3.1 概述 

在「系统工具」>「用户名与密码」页面，您可以修改 AP管理页面登录账号（admin）

的密码，以防止非授权用户进入 AP的管理页面更改设置，影响无线网络正常使用。 

 
图8-16 用户名与密码 
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8.3.2 修改 admin 用户的密码 

 点击「系统工具」>「用户名与密码」。 

 在“原密码”输入框中输入账户当前的密码。 

 在“新密码”输入框中输入新的账户密码。 

 在“确认新密码”输入框中再次输入新的账户密码。 

 点击 保存 。 

 
图8-17 修改密码 

系统会跳转至登录页面，您可输入新密码，然后点击 登录 按钮即可登录到 AP的管理

页面。 

8.4 系统日志 

在 AP的「系统日志」模块，您可以查看 AP的系统日志、设置日志服务器和设置Web

界面显示日志记录条数。 

8.4.1 日志查看 

AP的系统日志记录了系统启动后出现的各种情况及用户对 AP的操作记录。若遇网络故

障，可以利用 AP的系统日志信息进行问题排查。 

在「系统工具」>「系统日志」>「日志查看」页面，您可以查看系统日志。 
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图8-18 查看日志 

日志记录时间以 AP的系统时间为准，请确保 AP的系统时间准确。您可以到「系统工具」>

「时间管理」>「系统时间」页面校准 AP的系统时间。 

AP默认保存最新的 200条日志信息。如果要查看 AP最新的日志信息，请点击  刷新 ；

如果要清空页面显示的日志信息，请点击 清除 。 

  

AP 重启后会自动清除重启之前的日志信息，导致 AP 重启的操作有断电后重新通电、配

置 QVLAN、升级软件、恢复配置、恢复出厂设置等。 

8.4.2 日志设置 

在「系统工具」>「系统日志」>「日志设置」页面，您可以设置日志记录条数和日志服

务器。 

设置日志服务器后，AP会将系统日志同步发送到您设置的日志服务器，您可以在该日

志服务器上查看 AP的所有历史日志信息。 
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图8-19 设置日志服务参数 
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 参数说明 

标题项 说明 

日志服务 

启用/禁用日志服务功能。默认禁用。 

只有启用日志服务功能后，才可以进行修改日志记录条数和设置

日志服务器的操作。 

记录条数 最多可显示的日志条数。 

日志服务器 IP地址 

日志服务器的 IP地址。 

为了保证系统日志能发送到日志服务器，请在「网络设置」>「LAN

口设置」页面设置本 AP的 IP地址、子网掩码和网关，使 AP和

日志服务器之间路由可达。 

日志服务器端口 
日志服务使用的端口（默认端口号为 514）。应与日志服务器设

置的端口保持一致。 

启用状态 日志服务器规则的启用状态。 

操作 

可对日志服务器进行如下操作： 

 点击 可修改日志服务器的 IP地址、端口和启用状态。 

 点击 可以删除对应的日志服务器。 

 添加  点击可以添加日志服务器。 

 

添加日志服务器 

 点击「系统工具」>「系统日志」>「日志设置」。 

 点击滑块至 。 

 点击 添加 。 
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图8-20 开启日志服务 

 在弹出的窗口中进行如下操作。 

1. 输入日志服务器的 IP地址。 

2. 输入日志服务器发送/接收系统日志时使用的 UDP端口号，一般为“514”。 

3. 选择“启用状态”为“启用”。 

4. 点击 添加 。 

 
图8-21 日志服务器 

 点击 保存 。 
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8.5 诊断工具 

通过诊断工具，您可以用于检测网络的连通性和连通质量。 

执行诊断： 

假设要检测 AP到 www.baidu.com的链路是否畅通。 

 点击「系统工具」>「诊断工具」。 

 输入目标 IP地址或域名，本例为“www.baidu.com”。 

 点击 ping 。 

 
图8-22 ping 

稍后，诊断结果将显示在下面的黑框中。如下图示例。 
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图8-23 ping 结果 

8.6 上行链路检测 

8.6.1 概述 

AP模式时，AP通过以太网口（LAN口）接入上行网络，如果以太网口到上行网络之间

的某些关键节点出现故障，则 AP及关联到 AP的无线客户端就无法继续访问上行网络。

启用上行链路检测后，AP会周期性地通过以太网口去 Ping已配置的主机，如果所配置

的 Ping主机都无法到达，AP将停止提供无线接入服务，无线客户端将无法搜索到该 AP

的 SSID，直至故障 AP的上行网络连接恢复正常，无线客户端才可以重新关联该 AP。 

上行链接检测功能保证了在无线客户端所关联的 AP出现上行连接故障后，如果同一区

域还有其他工作正常的 AP，无线客户端可以通过关联到其他工作正常的 AP来接入上行

网络。 

上行链路检测组网如下图所示（上行接口为以太网口）。 
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图8-24 上行链路检测 

8.6.2 配置上行链路检测 

 点击「系统工具」>「上行链路检测」。 

 点击滑块至 。 

 在“Ping主机 1”和“Ping主机 2”输入框中输入 Ping的目的主机地址，如 AP以太网

口直连的交换机或路由器 IP地址。如果目的主机地址只有一个，则“Ping主机 1”和“Ping

主机 2”都输入该目的主机地址。 

 设置执行上行链路检测的间隔时间，系统默认为“10分钟”。 

 点击 保存 。 

以太网口 

AP 

PoE交换机 

LAN 

WAN 

客户端 

路由器 互联网 上

行

网

络 
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默认参数 

 AP 的主要参数 

参数 默认设置 

设备登录 
管理 IP地址 192.168.0.254 

用户名|密码 admin|无 

快速设置 工作模式 AP模式 

LAN口设置 

IP获取方式 静态 IP 

IP地址 192.168.0.254 

子网掩码 255.255.255.0 

DHCP服务器 禁用 

SSID设置 SSID 

2.4GHz 

支持 8个 SSID 

SSID为“HIKVISION_XXXXXX”。其中，XXXXXX为 AP 

LAN口MAC后六位~后六位+7 

默认主 SSID启用，其他 SSID禁用 

5GHz 

支持 4个 SSID 

SSID 为“HIKVISION_XXXXXX_5G”。其中，XXXXXX

为 AP LAN口MAC后六位+8~后六位+11 

默认主 SSID启用，其他 SSID禁用 

射频设置 

无线网络 开启 

网络模式 
2.4GHz 11b/g/n 

5GHz 11ac 

信道带宽 
2.4GHz 20MHz 

5GHz 80MHz 
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缩略语 

 缩略语 

缩略语 全称 

AC 接入类（Access Category） 

AC 无线控制器（Access Point Controller） 

AES 高级加密标准（Advanced Encryption Standard） 

AIFSN 仲裁帧间隙数（Arbitration Inter Frame Spacing Number） 

AP 无线接入点（Access Point） 

APSD 自动省电模式（Automatic Power Save Delivery） 

DHCP 动态主机配置协议（Dynamic Host Configuration Protocol） 

DNS 域名系统（Domain Name System） 

EDCA 增强的分布式信道访问（Enhanced Distributed Channel Access） 

LAN 局域网（Local Area Network） 

MIB 管理信息库（Management Information Base） 

MU-MIMO 多用户多入多出技术（Multi-User Multiple-Input Multiple-Output） 

PoE 以太网供电（Power over Ethernet） 

SNMP 简单网络管理协议（Simple Network Management Protocol） 

SSID 服务集标识符（Service Set Identifier） 

TKIP 临时密钥完整性协议（Temporal Key Integrity Protocol） 

TXOP 传输机会（Transmission Opportunity） 

VLAN 虚拟局域网（Virtual Local Area Network） 

WEP 有线等效加密（Wired Equivalent Privacy） 

WPA WiFi网络安全接入（Wi-Fi Protected Access） 

 



 

 

限制物质或元素标识表 

《电器电子产品有害物质限制使用管理办法》限制物质或元素标识表  

部分名称 

《电器电子产品有害物质限制使用管理办法》限制物质或元素 

铅(Pb) 汞(Hg) 镉(Cd) 
六 价 铬

(CrⅥ) 

多溴联苯

(PBB) 

多溴二苯醚

(PBDE) 

金属部件 × Ο Ο Ο Ο Ο 

塑料部件 O Ο Ο Ο Ο Ο 

玻璃部件 × Ο Ο Ο Ο Ο 

线路板 × Ο Ο Ο Ο Ο 

电源（如果有） × Ο Ο Ο Ο Ο 

附件 × Ο Ο Ο Ο Ο 

本表格依据 SJ/T 11364-2014的规定编制。 

Ο表示该有害物质在该部件所有均质材料中的含量均在 GB/T 26572-2011规定的限

量要求下。 

×表示该有害物质至少在该部件某一均质材料中的含量超出 GB/T 26572-2011 规定

的限量要求，且目前业界没有成熟的替代方案，符合欧盟 RoHS指令环保要求。 

 

本产品超过使用期限或者经过维修无法正常工作后，

不应随意丢弃，请交由有废电器电子产品处理资格的

企业处理，正确的方法请查阅国家或当地有关废弃电

器电子产品处理的规定。 
PASS

产品质量合格证
Qualification Card

 

                      



 

 

保修服务 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


