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Parte 1: ¿Cómo comprobar el modelo y la versión del 

dispositivo? 

Verifique el tipo de modelo de dispositivo 

Puede encontrar el tipo de modelo de dispositivo en la etiqueta del paquete o en la etiqueta 
del dispositivo. 
Tome la imagen de abajo como ejemplo, el tipo de modelo en la imagen de abajo es  
DS-2CD2347G2-LSU / SL (C) 

 

 

Verifique la versión de firmware del dispositivo 

Puede encontrar el número de serie del dispositivo de acuerdo con los siguientes métodos. 
 
Método 1: busque el tipo de modelo y la versión de firmware en el menú local del dispositivo. 
 
Desde la GUI local de NVR: 
GUI 4.0: ingrese el mantenimiento local del dispositivo - Información del sistema - Información 
del dispositivo para verificar el modelo del dispositivo y la versión del firmware.  
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E-UI: haga clic en el icono de Mantenimiento en la esquina superior derecha para verificar el 
modelo del dispositivo y la versión de firmware. 

 
GUI 3.0: ingrese el menú local del dispositivo - Mantenimiento - Información del sistema - 
Información del dispositivo para verificar el modelo del dispositivo y la versión del firmware.  
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Desde la página web (NVR / IPC / PTZ): 
Inicie sesión en el dispositivo a través del navegador web, ingrese Configuración- Sistema- 
Configuración del sistema para verificar el modelo y el número de serie del dispositivo. 

 
 
Método 3: busque el número de serie con la herramienta SADP. 
1. Siga el enlace para descargar la última versión de la herramienta SADP en su computadora. 

https://www.hikvision.com/en/support/tools/hitools/TS20200826033/  
2. Utilice el software SADP para buscar automáticamente dispositivos activos en línea en la 

misma subred con la PC que ejecuta el software y luego seleccione el dispositivo requerido 
para ver su tipo de dispositivo y versión de software. 

 

  

https://www.hikvision.com/en/support/tools/hitools/TS20200826033/
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Parte 2: Cómo confirmar que el modelo de su dispositivo está 

dentro del  rango de riesgo y obtener el firmware de 

reparación? 

1. Consulte el siguiente aviso para ver la gama de modelos afectada.  
 
Enlace: https://www.hikvision.com/es-la/support/cybersecurity/security-advisory/security-
notification-command-injection-vulnerability-in-some-hikvision-products/  
 
2. Puede probar las siguientes formas de obtener el firmware de reparación correspondiente. 

Modo 1:  Consulte el método para obtener firmware en el aviso. 
https://www.hikvision.com/es-la/support/cybersecurity/security-advisory/security-
notification-command-injection-vulnerability-in-some-hikvision-products/  

Método 2: Póngase en contacto con el soporte técnico de HIKVISION. 
  

https://www.hikvision.com/es-la/support/cybersecurity/security-advisory/security-notification-command-injection-vulnerability-in-some-hikvision-products/
https://www.hikvision.com/es-la/support/cybersecurity/security-advisory/security-notification-command-injection-vulnerability-in-some-hikvision-products/
https://www.hikvision.com/es-la/support/cybersecurity/security-advisory/security-notification-command-injection-vulnerability-in-some-hikvision-products/
https://www.hikvision.com/es-la/support/cybersecurity/security-advisory/security-notification-command-injection-vulnerability-in-some-hikvision-products/
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Parte 3: ¿Cómo actualizar con el navegador web? 

1. Introduzca la dirección IP del dispositivo en el navegador IE. Inicie sesión ingresando el nombre 
de usuario y la contraseña. 

 

 
 
 

2. Vaya a Configuración -> Sistema -> Mantenimiento -> Actualización y mantenimiento. 
 

 
 

3. Elija el firmware que se ha guardado de antemano. 
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4. Haga clic en el botón "Actualizar"，el proceso de actualización será de 1 a 10 minutos. El 

dispositivo se reinicia automáticamente después de la actualización. 
 

 
 
 

Notas 
El dispositivo no se puede apagar durante la actualización. 
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Parte 4: ¿Cómo actualizar con iVMS-4200? 

Preparativos 

 
Descargue iVMS-4200 desde el siguiente enlace e instálelo en su computadora. 
https://www.hikvision.com/en/support/download/software/ivms4200-series/ 

. 
 
Pasos:  
 
1. Abra el software iVMS-4200 y vaya a Mantenimiento y administración -> Administración de 

dispositivos. 

 

 
2. Busque el dispositivo que necesita actualizar. Haga clic en el icono "Agregar", ingrese el 

nombre del dispositivo, el nombre de usuario y la contraseña, haga clic en Agregar para agregar 
el dispositivo. 

 

3. Elija el dispositivo agregado antes, vaya a configuración remota-Configuración básica.  

https://www.hikvision.com/en/support/download/software/ivms4200-series/
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4. Vaya a Sistema- Mantenimiento- Actualización, haga clic en Examinar, elija el firmware que se 
ha guardado de antemano. 

 

 
 

5. Haga clic en el botón "Actualizar"，el proceso de actualización será de 1 a 10 minutos. El 
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dispositivo se reinicia automáticamente después de la actualización. 
 

 

Nota: 
El dispositivo no se puede apagar o desconectar durante la actualización. 
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Parte 5: ¿Cómo actualizar por USB en GUI4.0 local? （Solo 

para NVR） 

Preparación 

 
1. Organice el NVR en un monitor. 
2. Conecte la unidad flash USB que contiene el firmware en el puerto USB del NVR. 
 
Pasos:  
 
1. Inicie sesión en el dispositivo ingresando el nombre de usuario y la contraseña.  

 

 
 

2. Vaya a Mantenimiento -> Actualización -> Actualización local. 
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3. Elija la unidad flash USB, busque el nuevo archivo de firmware almacenado en el USB 

conectado al puerto USB del NVR, haga clic en Actualizar para continuar.  
 

 

 
4. El NVR se reiniciará automáticamente cuando termine. 

 

Nota: 
El dispositivo no se puede apagar durante la actualización. 



13 
 

Parte 6: ¿Cómo actualizar por USB en la E-UI local? （Solo 

para NVR） 

Preparación 

Guarde el firmware actualizado en un dispositivo de respaldo y conéctelo a su dispositivo.  
 
Pasos:  
1. Haga clic en "Mantenimiento" en la esquina superior derecha, haga clic en "Actualizar"  

  

 
2. Haga clic en "Actualización local", seleccione un dispositivo de respaldo en Nombre del 

dispositivo, seleccione el firmware de actualización. Haga clic en "Actualizar". 

1 
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3. Actualización, su dispositivo se reiniciará automáticamente cuando se actualice.  
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Parte 7: ¿Cómo actualizar el dispositivo mediante la 

herramienta de configuración por lotes? 

Preparación 

1. Descargue la herramienta de configuración por lotes desde el siguiente enlace e instálela en su 
computadora. 
https://www.hikvision.com/en/support/tools/hitools/TS20200826032/  

2. Topología de red: utilice el cable Ethernet para conectar los dispositivos y la PC a un 
conmutador. 

 
Nota: El dispositivo que desea actualizar debe usar el mismo firmware. 
 
Pasos: 
1. Instale la herramienta de configuración por lotes de software 

 

 
La interfaz debería ser así. 

 

2. Haga clic en 'Agregar' para agregar todos los dispositivos que desea actualizar a la región en 
la que se actualizarán los dispositivos. 

https://www.hikvision.com/en/support/tools/hitools/TS20200826032/
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3. Elija todos los dispositivos y actualice. 

 

4. Se actualizará automáticamente. 

 

5. Los dispositivos se actualizarán correctamente. 
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Parte 8: ¿Cómo actualizar en línea (desde el servidor Hik-

Connect)? 

Ahora hay cuatro métodos para actualizar dispositivos en línea: iVMS-4200, GUI 
local, página web y Hik-Connect. El firmware de los dispositivos se puede actualizar 
en línea, si hay una nueva versión en la plataforma, puede recibir una notificación y 
actualizarla. 

Nota:  

Método 1: Cuando usa iVMS-4200, solo necesita conectarse a la red en su cliente de PC.  

Método2 / 3/4: Primero debe habilitar la plataforma Hik-Connect e instalar un disco duro cuando 
utilice la GUI local, la página web y la actualización en línea de Hik-Connect.  

Método 1: actualización en línea por iVMS-4200 

1) Agregue el dispositivo a iVMS-4200; 

2) Verifique el estado de actualización del firmware en Mantenimiento y 
administración> Administración de dispositivos> Dispositivo, se mostrará la 
última versión; 

 

3) Seleccione el dispositivo y haga clic en Actualizar; 
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4) Luego, el dispositivo actualizará el último firmware automáticamente. 

 

 

Método 2: actualización en línea mediante GUI local (solo 

para NVR) 

1）Habilite la plataforma en Red> Hik-Connect; 
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2）Una vez que el dispositivo esté en línea, puede hacer clic en el botón de 
actualización e ingresar a la interfaz de actualización en línea; 

 

 

3）Haga clic en Probar actualización para obtener la información de la última 
versión, luego descargue el archivo de firmware y actualice su dispositivo. 



20 
 

 

Método 3: actualización en línea por página web (si hay una 

interfaz de "actualización en línea") 

1）En primer lugar, habilite la plataforma: Configuración> Red> Configuración 
avanzada> Acceso a la plataforma; 

 

2）Una vez que el dispositivo esté en línea, vaya a Configuración> 
Mantenimiento> Actualización en línea, haga clic en Verificar actualización 
para obtener la información de la última versión, luego descargue el archivo 
de firmware y actualice su dispositivo. 
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Método 4: actualización en línea por Hik-Connect (si hay una 

interfaz de "actualización en línea") 

1）Agregue el dispositivo a Hik-Connect y haga clic en el ícono de 
configuración del dispositivo, luego ingrese la Versión del dispositivo 



22 
 

 

2）Verifique la información del firmware y haga clic en Actualizar, el dispositivo 
actualizará la nueva versión automáticamente. 
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【 Apéndice 】  Sugerencias sobre formas de 

actualización 

Caso Forma recomendada 

Si tiene una gran cantidad de dispositivos del mismo 
modelo para actualizar. 

Parte 7 

Si su dispositivo está configurado con el servicio Hik-
Connect (no necesita descargar el firmware, simplemente 
actualice en línea). 

Parte8 

Si es un NVR y hay un monitor conectado. Parte5, Parte6 

Además de los casos anteriores. Parte3, Parte4 
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