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Proteccion perimetral inteligente:

Maximizando la seguridad mediante soluciones
multisensoriales e IA a gran escala

Por Larry Anderson

La proteccidén perimetral constituye la primera y mas critica linea

de defensa en la seguridad fisica, al actuar como una barrera contra
accesos no autorizados y salvaguardar activos de gran valor.

No obstante, los sistemas perimetrales tradicionales se enfrentan a
desafios persistentes que abarcan desde falsas alarmas y una escasa
adaptabilidad, hasta limitaciones ambientales, una implementacién
costosa y una verificacidon que demanda una intensa mano de obra.

Actualmente, la industria de la seguridad experimenta una
transformacién. Tecnologias avanzadas como la IA a gran escala,

la fusién de sensores y la AloT (inteligencia artificial de las cosas)
estan contribuyendo a superar estos retos. En particular, el surgimiento
de modelos de IA a gran escala esta inaugurando una nueva era de
proteccién perimetral inteligente y contextual, que ofrece una seguridad
mas inteligente, rapida y fiable. Los modelos de lenguaje de vision
(VLM) demuestran avances rapidos, por ejemplo, en la capacidad

de la |IA para interpretar multiples entradas de imagen y video para
ejecutar tareas complejas como la respuesta a preguntas visuales,

la generacién de descripciones, la busqueda y la sumarizacion.

Este informe técnico, desarrollado por SourceSecurity.com

en colaboracion con Hikvision, explora como las soluciones
perimetrales inteligentes estan redefiniendo la defensa perimetral.
Desde el analisis de video mediante IA y la termografia, hasta los
sistemas de radar y la deteccidn de vibraciones por fibra éptica,
las soluciones perimetrales inteligentes ofrecen alta precision,
una baja tasa de falsas alarmas y una robusta adaptabilidad

a una amplia gama de entornos de seguridad.
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La lucha contra las
falsas alarmas y los
desafios ambientales

La seguridad perimetral se centra en proteger el perimetro
exterior de un sitio, utilizando una combinacién de barreras
fisicas y sistemas electrénicos. Vallas, portones y muros
ofrecen un elemento disuasorio, mientras que tecnologias como
sensores, camaras y alarmas contribuyen a la deteccién de
amenazas. No obstante, estos sistemas heredados dificilmente
distinguen las amenazas reales del ruido ambiental.

Tal como se subraya en las directrices para sistemas de
deteccion de intrusiones perimetrales (PIDS por sus siglas en
inglés) de la Autoridad Nacional de Seguridad Protectora del
Reino Unido (NPSA), resulta esencial que todo PIDS mantenga
una tasa de falsas alarmas minima.

“Si existe un gran nimero de falsas alarmas, se generara una
carga de trabajo adicional para evaluar y responder a las
alarmas. Esto puede conducir rapidamente a una pérdida

de confianza del operador en el PIDS y, por consiguiente,

una alarma real podria ser omitida o ignorada”.

+ Las falsas alarmas persisten como uno de los mayores
problemas, frecuentemente desencadenadas por animales,
condiciones climaticas o vegetacion en movimiento.

Con el tiempo, la frecuencia de estas falsas alarmas
puede provocar fatiga por alarmas, incrementando
el riesgo de ignorar amenazas genuinas.

« Factores ambientales como la lluvia, la niebla, la nieve
o las luces intensas reducen la fiabilidad de los sensores.

+ En zonas remotas o sin acceso a la red eléctrica,
la carencia de energia o conectividad complica la
implementacion y el mantenimiento.

« Laverificacion manual de alarmas es una tarea laboriosa que
consume tiempo y es propensa a retrasos, lo que se traduce
en mayores brechas de seguridad y costos operativos.

Para que la proteccion perimetral moderna sea verdaderamente
efectiva, debe ser precisa, adaptable y eficiente en costos,

y es en este punto donde la A a gran escala y las soluciones
multisensoriales marcan una diferencia definitiva.
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El auge de la IA a gran

escala y las solucione
multisensoriales

Los avances recientes en la IA a gran escala y las tecnologias de sensores han
impulsado una nueva generacién de sistemas perimetrales inteligentes. Estas
soluciones integran diversas tecnologias, como analisis de video, termografia,
radar y sensores de fibra ptica, en sistemas unificados. Impulsadas por la IA
a gran escala, las soluciones perimetrales inteligentes proporcionan deteccién
en tiempo real, un rendimiento adaptable a condiciones variables y una alta
precision con un minimo de falsas alarmas.

Los sistemas de video basados en IA desempeiian un rol
fundamental. A diferencia de las cdmaras convencionales
@ que graban video de forma pasiva, los sistemas de video
" inteligentes actuales procesan la informacion visual en el
borde, utilizando modelos de IA a gran escala entrenados
para identificar objetos y movimientos especificos. Como
Sistemas de  ejemplo, las cémaras DeepinViewX de Hikvision,
. impulsadas por Hik-lA, logran reducir las falsas alarmas
video basados en mas de un 90 % y ofrecen un alcance de deteccién que
en lA duplica al de las camaras tradicionales, llegando hasta
los 120 m.

La proteccion perimetral multisensorial e
impulsada por Hik-IA es la clave para alcanzar

precision, adaptabilidad y eficiencia en costos
en los sistemas de seguridad modernos
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Sistemas de
deteccion de

A nivel de servidor, la IA multimodal a gran escala facilita

la correspondencia semantica entre imagenes y lenguaje
natural, permitiendo a los usuarios realizar busquedas en
archivos de video con frases descriptivas. Con sistemas
como los NVR AcuSeek de Hikvision, los usuarios pueden
introducir términos como “camioneta blanca” o “localizar
personas”, y el sistema recupera el material relevante de
forma expedita, extrayendo y comparando las caracteristicas
de los objetos con las descripciones textuales.

La termografia es particularmente valiosa en entornos
desafiantes. Dado que las camaras térmicas detectan firmas
térmicas en lugar de luz visible, mantienen un rendimiento eficaz
en total oscuridad, niebla, humo, lluvia o con obstrucciones
visuales parciales. Al ser optimizados con modelos de IA a gran
escala, los sistemas térmicos pueden detectar con precision

la presencia de personas o vehiculos, reduciendo
significativamente las falsas alarmas.

Los sistemas de radar ofrecen un alcance y una fiabilidad de
deteccidn inigualables, al emplear ondas de radio para detectar
objetivos en movimiento en grandes espacios abiertos. Estos
sistemas pueden monitorear extensas areas en tiempo real,
rastreando multiples objetivos de forma simultanea y proveyendo
datos sobre su ubicacion y desplazamiento. Al integrarse con
camaras PTZ (pan-tilt-zoom) que utilizan |IA a gran escala, los
sistemas basados en radar dirigen automaticamente la camara
para enfocar el objetivo y realizar una verificacion visual, lo que
permite una alta precisién en la clasificacién, seguimiento

y verificacion del objetivo.

Los sistemas de deteccion de vibraciones por fibra 6ptica
constituyen otra poderosa innovacion. Estos sistemas emplean

la tecnologia de deteccion acustica distribuida (DAS), en la cual
pulsos de luz viajan a través de cables de fibra éptica y reaccionan
ante la presion o las vibraciones a lo largo de su extensién. Esto
posibilita una deteccidén de intrusiones de alta precision, a menudo
con un margen de +5 metros, en distancias de decenas de
kildmetros. Mediante la integracion de camaras PTZ de video

o térmicas para la verificacion, el sistema genera alarmas mas

vibraciones por precisasy fiables gracias a la confirmacion visual en tiempo real.

fibra optica
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Adaptando las soluciones
adecuadas a diversos
escenarios de alcance

—

LQS sisﬁemas de video impulsados por
Hik-1A filtran falsas alarmas generadas

por sqmbras, animales pequefios o
luces intensas.

Ofrecen imagenes a color 24/7,
disuasion mediante luz'y sonido,
y busquedas instantaneas basadas

en texto.

La termpgraﬁa con IA asegura una
deteccion fiable con poca luz, en

condiciones climaticas adversas
O con oclusion.

Perimetros de corto alcance
(hasta 100 metros por lado)

Los perimetros de corto alcance son
caracteristicos de zonas residenciales,
parques de oficinas, estacionamientos

y pequefios sitios en construccién. Estos
entornos se benefician primordialmente

de soluciones de video impulsadas por
Hik-1A. Las camaras inteligentes con
modelos de IA integrados pueden diferenciar
amenazas reales de eventos inofensivos,
como el movimiento de sombras de arboles,
animales pequenos o luces intensas.

Esto permite a los equipos de seguridad
concentrarse en incidentes reales en lugar
de gestionar constantes falsas alarmas.
Ademas, ofrecen funciones avanzadas como
imagenes a color 24/7, disuasion en tiempo
real con alertas de luz y sonido, y
recuperacion instantanea de eventos
mediante busquedas basadas en texto.
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En zonas con iluminacién deficiente

o visibilidad variable, la termografia aporta
una valiosa capa de redundancia. Equipadas
con modelos de IA a gran escala, las
soluciones térmicas garantizan una alta
precision de deteccidn bajo cualquier
condicién climatica y en escenarios
complejos como lluvia, nieve, niebla,
ausencia de luz y oclusion parcial por
vegetacion.
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Perimetros de mediano alcance
(de 100 a 500 metros por lado)

Los perimetros de mediano alcance son
comunes en plantas de energia solar,
parques industriales, centros logisticos e
instalaciones agricolas. Estos escenarios
requieren un enfoque de seguridad
multicapa.

La termografia es ideal para cubrir largas
distancias con una infraestructura minima.
Una sola camara térmica puede monitorear
hasta 450 metros, proporcionando una
deteccion fiable en todas las condiciones
climaticas y de iluminacion. Al integrar un
modelo de |IA a gran escala y verificacién
por video, una solucién de termografia ofrece
alarmas mucho mas precisas y puede
alcanzar una alta tasa de deteccién de
objetivos en entornos complejos.

Los sistemas Radar-PTZ son especialmente
eficaces en estos escenarios. Las unidades
de radar detectan movimiento en un area
extensa y dirigen automaticamente las
camaras PTZ para verificar y seguir a los
objetivos. Esta integracion radar-video
garantiza que el personal de seguridad
reciba Unicamente alertas sobre amenazas
relevantes y verificadas. El uso de modelos
de IA a gran escala permite la deteccion de
multiples objetos en movimiento con bajas
tasas de falsas alarmas, y la fiabilidad del
sistema para operar 24/7 bajo cualquier
clima afiade un valor significativo.
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La termografia cubre hasta 450 m con
alta precision, bajo cualquier condicion
climatica o de iluminacion.

dar-PTZ: el radar

ion Ra
Integraclo 0, la camara PTZ

detecta movimien ;
verifica en tiempo real.

La deteccién de vibraciones por fibra
Optica proporciona deteccion a larga
distancia sin necesidad de alimentacion
eléctrica o red a lo largo del perimetro.

La deteccién multicapa mejora Ia precision

reduce las falsas alarma imi
‘ Sy optimiza
tiempo de respuesta. i °

La deteccidn de vibraciones por fibra éptica
es una excelente opcién para sitios de
mediano alcance con configuraciones
irregulares o infraestructura limitada.

Estos sistemas son idéneos para la
deteccion de cruce de lineas perimetrales a
grandes distancias, sin requerir alimentacion
eléctrica o redes a lo largo del perimetro,

y pueden ser desplegados rapidamente con
un mantenimiento minimo. Al integrarse con
la verificacion por video, crean un marco de
deteccidon multicapa que mejora el
conocimiento situacional y los tiempos

de respuesta.

La combinacion adecuada de tecnologias garantiza

tanto la cobertura como la eficiencia en costos
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Perimetros de largo alcance
(de 500 metros a varios kilometros por lado)

Instalaciones de gran extensién y remotas,
como campos petroleros, puertos,
operaciones mineras, granjas solares 'y
reservas naturales, requieren soluciones de
alto rendimiento y largo alcance, capaces de
operar de forma continua bajo condiciones
hostiles.

El sistema de posicionamiento por radary
térmico es particularmente eficaz en estos
entornos. Los sistemas de radar ejecutan

un escaneo de area extendida, detectan

y localizan intrusiones en tiempo real, y
posteriormente transfieren la informacién de
los objetivos a las camaras térmicas para su
verificacion visual. Esta integracién garantiza
una cobertura completa, incluso mas alla del
campo visual, y habilita capacidades de
seguimiento de multiples objetivos y alerta
temprana.

La deteccion por fibra optica es idonea para
perimetros lineales ultralargos, como
tuberias y cercas, cubriendo hasta 100 km
por dispositivo. Estos sistemas ofrecen
deteccidn de intrusiones en tiempo real sin
necesidad de postes, cableado eléctrico

0 camaras a intervalos regulares. Ademas,
son inmunes a interferencias
electromagnéticas y seguros para su uso

en entornos inflamables o explosivos. Al
vincularse con cdmaras PTZ o térmicas,

los sistemas de fibra se integran en un marco
inteligente mas amplio que combina la
deteccidn rdpida con una confirmacién visual
precisa.
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Valor central

Rango/Area

Adaptabilidad
ambiental

Tipo de
deteccion

Informacion
del objeto

Aplicacion
recomendada

:Como elegir la solucion
de perimetro adecuada?

Solucion de video

F4cil configuracion.
+ Visualizacion.

Rango corto/medio,
amplia cobertura.

Sujeto a interferencias
meteoroldgicas.

Deteccidn de intrusiones.

Cruce de linea.

Deteccidn, identificacion,
comparacion.

+ Perimetro general,
como villas, dreas
residenciales, parques
de oficinas,

estacionamientos, etc.

Solucién de
imagenes térmicas

+ Facil configuracion.
+ Alta adaptabilidad
ambiental.

Rango corto/medio/
largo, hasta 10 km por
camara, amplia cobertura
para alcance corto,
cobertura estrecha para
alcance largo.

No se ve afectado por el
climay las interferencias
electromagnéticas.

Deteccidn de intrusiones.
Cruce de linea.

Deteccion e identificacion
(personas, vehiculos
y barcos).

+ ldeal para sitios
de alta seguridad:
edificios residenciales
de alta gama, parques
grandes, plantas
solares e instalaciones
industriales clave.

Solucion de radar

+ Rango largo, cobertura
completa, angulo
amplio.

Detectar escenas
perimetrales e
internas.

Rango medio/largo,
hasta 10 km de
cobertura de rango
completo por dispositivo,
hasta 120° de cobertura
amplia.

No se ve afectado por el
clima Adecuado para
areas abiertas.

Deteccidn de intrusiones.
Cruce de linea.

Deteccion, seguimiento,
velocidad, distancia,
direccion, identificacion
con video (personas,
vehiculos y barcos).

+ ldeal para sitios
de alta seguridad:
grandes parques,
plantas solares,
puerto, maricultura,
minas y otras grandes
areas abiertas.

Solucion de
deteccion de
vibracion de fibra
optica

Detectar hasta 100 km
por servidor.
Funcionamiento fuera
de la red, resistente a
interferencias
electromagnéticas.
Instalacion flexible,
incluida la subterranea.

Rango medio/largo/
ultralargo, recomendado
para escenarios =500 m,
hasta 100 km por servidor,
cobertura estrecha debido
a alarma tactil.

No se ve afectado por el
climay las interferencias
electromagnéticas.

Cruce de linea.

Detecciény
posicionamiento,
identificacion con video.

Zona restringida.
Infraestructura critica,
como parques solares.
Area fuera de la red
sin alimentacion ni
acceso a Internet
(usar solo).
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Tendencias futuras:
integracion hibrida e IA
a gran escala

A medida que las tecnologias perimetrales evolucionan, los
sistemas hibridos se estan convirtiendo en la norma, en vez

de la excepcidn. En lugar de depender de una Unica tecnologia,
las soluciones perimetrales modernas emplean una combinacion
de sensores de video, radar, térmicos y acusticos, aplicando cada
uno a la zona mas adecuada dentro de una instalacion. Este
enfoque integrado ofrece mayor flexibilidad y una proteccion
superior para entornos complejos o segmentados.

El creciente poder de la IA es un pilar de esta evolucién. Los
modelos de IA a gran escala se estan desplegando no solo en
servidores centralizados, sino directamente en dispositivos de
borde, como cdmaras y sensores. Estos modelos son capaces
de analizar un vasto volumen de informacion en tiempo real,
comprender el contexto y reducir las falsas alarmas con una
precision elevada.

La IA a gran escala también ha optimizado la operatividad de los
sistemas perimetrales. En vez de requerir verificacién humana
para cada alerta, el sistema puede clasificar eventos de forma
automatica y generar alarmas ya verificadas. Esto reduce los
costos operativos y mejora los tiempos de respuesta.
Adicionalmente, el analisis impulsado por Hik-l1A agiliza las
investigaciones, al permitir que los operadores busquen

en material de archivo mediante texto en lenguaje natural.

En el futuro préximo, se anticipa una integracion ain mas
profunda entre la A a gran escala, la fusién de sensores y la AloT.
Los sistemas seran cada vez mas adaptativos, aprendiendo de
incidentes previos y mejorando continuamente la precision de la
deteccion. Con la madurez de estas tecnologias, la proteccion
perimetral transitara de un modelo reactivo a uno proactivo,
capaz de disuadir amenazas y guiar a los equipos de seguridad
con inteligencia procesable.
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Acerca de
Fundada en 2001, Hikvision se especializa en seguridad integrada y en la
digitalizacién basada en escenarios. Impulsada por la IA de las cosas (AloT),
la compafiia mantiene su compromiso de atender a diversas industrias con
sus tecnologias de percepcidn artificial e inteligencia artificial. Guiada por los
valores fundamentales de “Profesionalismo, fiabilidad e integridad”, Hikvision
explora vias innovadoras para percibir y comprender mejor el mundo. Faculta
a los responsables de la toma de decisiones y a los profesionales del sector
para colaborar en el objetivo de mejorar la seguridad y promover el desarrollo
sostenible en todo el mundo. El crecimiento de la compafiia se sustenta en
tecnologias profundamente arraigadas en la innovacion y en una gama cada
vez mas diversa de productos y soluciones de AloT. A través de un ecosistema
abierto, Hikvision esta fortaleciendo a la industria y progresando junto a sus
socios. En la actualidad, la compafiia suministra productos y servicios a mas

de 180 paises y regiones. En 2024, los ingresos de Hikvision fueron de
92.500 millones de RMB (12.870 millones de USD).

Los clientes pueden contactarnos para que hablemos de sus requisitos
especificos y estaremos encantados de apoyarle. Para conocer mas acerca de
las soluciones perimetrales inteligentes de Hikvision, le invitamos a visitar
nuestra web.

www.hikvision.com/es-la
Hikvision Latam

Pagina-13


https://www.hikvision.com/en/solutions/solutions-by-function/perimeter-protection/

