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Haftungsausschluss

IM GROSSTMOGLICHEN GESETZLICH ZULASSIGEN UMFANG WERDEN DIESES HANDBUCH UND DAS BESCHRIEBENE
PRODUKT MIT SEINER HARDWARE, SOFTWARE UND FIRMWARE "WIE BESEHEN" UND "MIT ALLEN FEHLERN UND
IRRTUMERN" BEREITGESTELLT. HIKVISION GIBT KEINE AUSDRUCKLICHEN ODER STILLSCHWEIGENDEN GARANTIEN,
EINSCHLIESSLICH UND OHNE EINSCHRANKUNG DER MARKTGANGIGKEIT, ZUFRIEDENSTELLENDEN QUALITAT ODER
EIGNUNG FUR EINEN BESTIMMTEN ZWECK. DIE VERWENDUNG DES PRODUKTS DURCH SIE ERFOLGT AUF EIGENE
GEFAHR. IN KEINEM FALL IST HIKVISION IHNEN GEGENUBER HAFTBAR FUR BESONDERE SCHADEN, FOLGESCHADEN,
BEILAUFIG ENTSTANDENE SCHADEN ODER INDIREKTE SCHADEN, EINSCHLIESSLICH U.A. SCHADEN FUR ENTGANGENEN
GEWINN, GESCHAFTSUNTERBRECHUNG ODER DATENVERLUST, SYSTEMBESCHADIGUNG ODER
DOKUMENTATIONSVERLUST, UNABHANGIG DAVON, OB DIESE AUF VERTRAGSBRUCH, UNERLAUBTER HANDLUNG
(EINSCHLIESSLICH FAHRLASSIGKEIT), PRODUKTHAFTUNG ODER ANDERWEITIG IN VERBINDUNG MIT DER NUTZUNG
DES PRODUKTS BERUHEN, SELBST WENN HIKVISION AUF DIE MOGLICHKEIT SOLCHER SCHADEN ODER VERLUSTE
HINGEWIESEN WURDE.

SIE ERKENNEN AN, DASS DIE NATUR DES INTERNETS INHARENTE SICHERHEITSRISIKEN MIT SICH BRINGT, UND
HIKVISION UBERNIMMT KEINE VERANTWORTUNG FUR ANORMALE BETRIEBSABLAUFE, DATENSCHUTZVERLETZUNGEN
ODER ANDERE SCHADEN, DIE AUS EINEM CYBER-ANGRIFF, EINEM HACKERANGRIFF, EINER VIRENINSPEKTION ODER
ANDEREN INTERNET-SICHERHEITSRISIKEN RESULTIEREN; HIKVISION WIRD JEDOCH BEI BEDARF ZEITNAH TECHNISCHE
UNTERSTUTZUNG LEISTEN.

SIE ERKLAREN SICH DAMIT EINVERSTANDEN, DIESES PRODUKT IN UBEREINSTIMMUNG MIT ALLEN GELTENDEN
GESETZEN ZU VERWENDEN, UND SIE SIND ALLEIN DAFUR VERANTWORTLICH, DASS IHRE NUTZUNG MIT DEM
GELTENDEN GESETZ UBEREINSTIMMT. INSBESONDERE SIND SIE DAFUR VERANTWORTLICH, DIESES PRODUKT IN EINER
ART UND WEISE ZU VERWENDEN, DIE NICHT GEGEN DIE RECHTE DRITTER VERSTOSST, EINSCHLIESSLICH, ABER NICHT
BESCHRANKT AUF, RECHTE DER OFFENTLICHKEIT, RECHTE DES GEISTIGEN EIGENTUMS ODER DATENSCHUTZ- UND
ANDERE RECHTE DER PRIVATSPHARE. SIE DURFEN DIESES PRODUKT NICHT FUR VERBOTENE ENDVERWENDUNGEN
VERWENDEN, EINSCHLIESSLICH DER ENTWICKLUNG ODER HERSTELLUNG VON MASSENVERNICHTUNGSWAFFEN, DER
ENTWICKLUNG ODER HERSTELLUNG VON CHEMISCHEN ODER BIOLOGISCHEN WAFFEN, VON AKTIVITATEN IM
ZUSAMMENHANG MIT NUKLEAREN SPRENGSTOFFEN ODER UNSICHEREN NUKLEAREN BRENNSTOFFKREISLAUFEN
ODER ZUR UNTERSTUTZUNG VON MENSCHENRECHTSVERLETZUNGEN.

IM FALLE VON WIDERSPRUCHEN ZWISCHEN DIESEM HANDBUCH UND DEM GELTENDEN RECHT HAT DAS LETZTERE
VORGANG.

Symbolkonventionen

Die Symbole, die in diesem Dokument vorkommen kdnnen, sind wie folgt definiert.

Symbol Beschreibung

Weist auf eine gefahrliche Situation hin, die, wenn sie nicht
&Gefahr vermieden wird, zum Tod oder zu schweren Verletzungen fihrt oder
fihren kann.

Weist auf eine potenziell gefahrliche Situation hin, die, wenn sie nicht
&Vorsicht vermieden wird, zu Gerateschaden, Datenverlust, LeistungseinbuRRen
oder unerwarteten Ergebnissen fithren kann.

E_E]Hinweis Liefert zusatzliche Informationen, um wichtige Punkte des
Haupttextes zu betonen oder zu erganzen.
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1.1 Kompatible Modelle:

Das in der Anleitung beschriebene Verfahren ein Firmware Update via TFP durchzufiihren, kann mit
folgenden Produktreihen genutzt werden:

e |P-Kameras

e Netzwerk-Video-Rekorder
e Digitale-Video-Rekorder
e Terminals

1.2 Funktionsbeschreibung

Jedes IP Device prift beim Bootvorgang, ob die IP-Adresse 192.0.0.128 im Netzwerk erreichbar ist und ob
ein TFTP Dienst auf Port 69 aktiv ist.

Dabei nutzt das Device selbst die IP-Adresse 192.0.0.64 mit der Subnetmaske 255.255.255.0
Wenn ein TFTP Server antwortet, wird geprift ob eine Datei mit der Bezeichnung ,,digicab.dav” im root
Verzeichnis des TFTP Servers zu finden ist.

Falls diese vorhanden ist, wird diese vom Device geladen und installiert.

Nach der erfolgreichen Installation muss das Device kurz von der Spannungsversorgung getrennt werden
um einen Neustart durchzufiihren.

2. Vorbereitung des PCs

Flr die Einstellungen der IP Adresse und das Ausfiihren des UPTOOL TFTP Server Programmes benétigen
Sie je nach Konfiguration des PCs Administrationsrechte.

Manche Virenscanner erkennen TFTP Server als Bedrohung. Passen Sie gegebenenfalls die Einstellung lhres
Virenscanners an und / oder fligen das Programm als Ausnahme hinzu.

Der TFTP Dienst arbeitet auf Port 69. Falls Sie auf dem PC eine Firewall im Einsatz haben, missen Sie hier
ebenfalls die Kommunikation auf diesem Port in beide Richtungen erlauben.
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2.1 Netzwerk Aufbau

Der Netzwerk Aufbau fiir die Durchfiihrung sollte moglichst minimal gehalten werden, um den Vorgang
fehlerfrei durchfliihren zu kénnen.

Nutzen Sie fur den Aufbau moglichst einen unmanaged L2 PoE Switch um sicherzugehen, dass keine
Konfiguration auf dem Switch Pakete oder Protokolle blockt oder umleitet.

Falls kein PoE Switch vorhanden ist, oder das Gerat liber eine eigene Spannungsversorgung verfiigt, kann
auch ein normaler Switch verwendet werden.

o

PC PoE-/ Switch Kamera

Die Kamera ist in diesem Aufbau schematisch fiir das zu updatende Device zu betrachten.

Flr die Durchfiihrung muss des zu updatende Gerat von der Spannungsversorgung getrennt und wieder
neu verbunden werden.

Bei einer PoE Kamera muss somit zur Einleitung des Update Prozesses das Netzwerkkabel von der Kamera
getrennt und nach mindestens 3 Sekunden wieder verbunden werden.

Eine Trennung und Wiederherstellung der Stromversorgung des PoE Switches anstatt dem

& Unterbrechen der Netzwerkverbindung zu Kamera verursacht in den meisten Fallen nicht
zum Start des Updatevorgangs.

Bei einem Rekorder oder einem anderen Gerat mit eigener Spannungsversorgung muss das Netzwerkkabel
verbunden bleiben, aber die Spannungsversorgung muss fiir mindestens 3 Sekunden unterbrochen werden.
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2.2 IP-Konfiguration

Offnen Sie die Eigenschaften lhrer Netzwerkkarte im Netzwerk- & Freigabe Center von Windows und
Offnen Sie den Punkt , Internetprotokoll, Version 4 (TCP/IPv4)“

Tragen Sie dort folgende Werte ein:

IP-Adresse: 192.0.0.128
Subnetzmaske: 255.255.255.0

Speichern Sie die Einstellungen und Priifen sie in den Details, ob alle Einstellungen korrekt Gbernommen
wurden.

Aktive Netzwerke anzeigen
B Fstyp: Intemnet
adungen: ) WLAN
Allgemein
Netzwerkverbindungsdetails
Verbindung 1
IPva-Konnektivitst: Kein Netzwerkverbindungsdetails:
IPv6-Konnektivitat: kein| | Eigenschaft Wert
Medienstatus: Verbindungsspezifisches
Dauer: Beschreibung Intel{R) Ethemet Connection (4) 1218V
(bertragungsrate: Physische Adresse 54-F1-AD-59-A2-F7
DHCP-aktiviert Nein
Detals... IPy4-Adresse 19200128
IPv4-Subnetzmaske 255.255.255.0
|Py4-Standardgateway
Aktivitat | | IPv4-DNS-Server
IPv4-WINS-Server
Gesendet NetBIOS iber TCPIF ak... Ja
Verbindungslokale |Pv6-... fe80::88a0:1dd9:6e8e:9bb1%3
Eytes: 75424121 |Py6-Standardgateway
IPvE-DNS-Server FecD:0:04FF:1%1
fecD:0:0fff 201
@Eigenschaften | | @pDeaktivieren fecO004if: 311
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2.3 Einrichtung des TFP Servers
Entpacken Sie die ,,UPTOOL_nolimit.rar” Datei in ein Verzeichnis Ihrer Wahl
Das Programm kann danach direkt ausgefiihrt werden, ohne dass eine Installation bendtigt wird.

Kopieren Sie die entpackte Firmware Datei , digicab.dav” in das selbe Verzeichnis in dem auch die
UPTOOL.exe liegt.

Starten Sie danach das Programm ,,UPTOOL.exe”

Falls Sie aufgefordert werden, dem Programm Zugriff auf das Netzwerk zu gewahren, setzen Sie beide
Haken und bestatigen mit OK

Wenn die Anwendung erfolgreich gestartet ist, sehen Sie das Programm auf lhrem Desktop wie im
Abbildung 1 dargestellt:

® UPTDOL Server
File{F} Edit(E) Help(H)

Log information
[2021-09-23 17:37:50] UPTOOL server [192.0.0.128] initialized

< >

Abbildung 1
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3. Durchfilihrung des Firmware Updates

Zum Starten des Auto Update Vorgangs muss das Gerat flr mindestens 3 Sekunden vom Strom getrennt
werden.

Der Prozess startet beim Wiederherstellen der Stromsorgung automatisch. Dies kann im Statusfenster des
UPTOOL Serverprogrammes lberprift werden.

Wenn der Auto Update Vorgang erfolgreich gestartet wurde, wird die Datei an das Gerat ibertragen. Dies
kann je nach DateigroBe mehrere Minuten in Anspruch nehmen.

& Trennen Sie wihrend der Ubertragung unter keinen Umstianden die Netzwerkverbindung
oder die Stromversorgung oder beenden das TFTP Server Programm auf dem PC!

#® UPTOOL Server
File(F) Edit() Help(H)

Log information

[2021-09-24 10:55:45] UPTOOL server [192.0.0.128] initialized

[2021-09-24 11:01:12] Connect client success [192.0.0.64]5uccess

[2027-09-24 11:01:12] Start file transmitting[D:\Hikvision DACH Dropbox! Christian Schmidt'14_Tools\Auto Update\UPTOOL _nolimit\digicap.dav]

< >

Abbildung 2

Wenn die Ubertragung erfolgreich war, erfolgt eine weitere Meldung im UPTOOL Programm.
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UPTOOL Server
File(F) Edit(E) Help(H)

Log information

[2021-09-24 10:35:45] UPTOOL server [192.0.0.128] initialized

[2021-09-24 11:01:12] Connect client success [192.0.0.64]Success

[2027-09-24 11:01:12] Start file transmitting[D:\Hikvision DACH Drepbox' Christian Schmidt'14_Teels\Auto Update\UPTOOL_nelimitdigicap.dav]
[2027-09-24 11:03:20] Completed file[D:\Hikvision DACH Drepbox'\Christian Schmidt\14_Teoels\Auto Update\UPTOOL _nelimit\digicap.dav] transmit

Nachdem der Vorgang erfolgreich war, muss sofort nach Erscheinen der Meldung das Netzwerkkabel vom
Gerat entfernt oder das UPTOOL Serverprogramm geschlossen werden, da sonst bei Neustart das Gerat

wieder in den Update Modus wechselt.
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