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Rechtliche Informationen

©2021 Hangzhou Hikvision Digital Technology Co., Ltd. Alle Rechte vorbehalten.

Uber diese Kurzanleitung

Die Kurzanleitung enthalt Anweisungen zur Verwendung und Verwaltung des Produkts. Bilder,
Diagramme, Abbildungen und alle anderen Informationen dienen nur der Beschreibung und
Erlauterung. Die in der Kurzanleitung enthaltenen Informationen kénnen aufgrund von Firmware-
Updates oder aus anderen Griinden ohne vorherige Ankiindigung geandert werden. Die neueste
Version dieser Anleitung finden Sie auf der Hikvision-Website (https://www.hikvision.de/).

Bitte verwenden Sie diese Kurzanleitung unter Anleitung und mit Unterstitzung von Fachleuten,
die im Support des Produkts geschult sind.

Markenzeichen

HIKVISION und andere Marken und Logos von Hikvision sind in verschiedenen

Gerichtsbarkeiten Eigentum von Hikvision. Andere erwahnte Marken und Logos sind Eigentum der
jeweiligen Inhaber.
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Haftungsausschluss

IM GROSSTMOGLICHEN GESETZLICH ZULASSIGEN UMFANG WERDEN DIESES HANDBUCH UND DAS BESCHRIEBENE
PRODUKT MIT SEINER HARDWARE, SOFTWARE UND FIRMWARE "WIE BESEHEN" UND "MIT ALLEN FEHLERN UND
IRRTUMERN" BEREITGESTELLT. HIKVISION GIBT KEINE AUSDRUCKLICHEN ODER STILLSCHWEIGENDEN GARANTIEN,
EINSCHLIESSLICH UND OHNE EINSCHRANKUNG DER MARKTGANGIGKEIT, ZUFRIEDENSTELLENDEN QUALITAT ODER
EIGNUNG FUR EINEN BESTIMMTEN ZWECK. DIE VERWENDUNG DES PRODUKTS DURCH SIE ERFOLGT AUF EIGENE
GEFAHR. IN KEINEM FALL IST HIKVISION IHNEN GEGENUBER HAFTBAR FUR BESONDERE SCHADEN, FOLGESCHADEN,
BEILAUFIG ENTSTANDENE SCHADEN ODER INDIREKTE SCHADEN, EINSCHLIESSLICH U.A. SCHADEN FUR ENTGANGENEN
GEWINN, GESCHAFTSUNTERBRECHUNG ODER DATENVERLUST, SYSTEMBESCHADIGUNG ODER
DOKUMENTATIONSVERLUST, UNABHANGIG DAVON, OB DIESE AUF VERTRAGSBRUCH, UNERLAUBTER HANDLUNG
(EINSCHLIESSLICH FAHRLASSIGKEIT), PRODUKTHAFTUNG ODER ANDERWEITIG IN VERBINDUNG MIT DER NUTZUNG
DES PRODUKTS BERUHEN, SELBST WENN HIKVISION AUF DIE MOGLICHKEIT SOLCHER SCHADEN ODER VERLUSTE
HINGEWIESEN WURDE.

SIE ERKENNEN AN, DASS DIE NATUR DES INTERNETS INHARENTE SICHERHEITSRISIKEN MIT SICH BRINGT, UND
HIKVISION UBERNIMMT KEINE VERANTWORTUNG FUR ANORMALE BETRIEBSABLAUFE, DATENSCHUTZVERLETZUNGEN
ODER ANDERE SCHADEN, DIE AUS EINEM CYBER-ANGRIFF, EINEM HACKERANGRIFF, EINER VIRENINSPEKTION ODER
ANDEREN INTERNET-SICHERHEITSRISIKEN RESULTIEREN; HIKVISION WIRD JEDOCH BEI BEDARF ZEITNAH TECHNISCHE
UNTERSTUTZUNG LEISTEN.

SIE ERKLAREN SICH DAMIT EINVERSTANDEN, DIESES PRODUKT IN UBEREINSTIMMUNG MIT ALLEN GELTENDEN
GESETZEN ZU VERWENDEN, UND SIE SIND ALLEIN DAFUR VERANTWORTLICH, DASS IHRE NUTZUNG MIT DEM
GELTENDEN GESETZ UBEREINSTIMMT. INSBESONDERE SIND SIE DAFUR VERANTWORTLICH, DIESES PRODUKT IN EINER
ART UND WEISE ZU VERWENDEN, DIE NICHT GEGEN DIE RECHTE DRITTER VERSTOSST, EINSCHLIESSLICH, ABER NICHT
BESCHRANKT AUF, RECHTE DER OFFENTLICHKEIT, RECHTE DES GEISTIGEN EIGENTUMS ODER DATENSCHUTZ- UND
ANDERE RECHTE DER PRIVATSPHARE. SIE DURFEN DIESES PRODUKT NICHT FUR VERBOTENE ENDVERWENDUNGEN
VERWENDEN, EINSCHLIESSLICH DER ENTWICKLUNG ODER HERSTELLUNG VON MASSENVERNICHTUNGSWAFFEN, DER
ENTWICKLUNG ODER HERSTELLUNG VON CHEMISCHEN ODER BIOLOGISCHEN WAFFEN, VON AKTIVITATEN IM
ZUSAMMENHANG MIT NUKLEAREN SPRENGSTOFFEN ODER UNSICHEREN NUKLEAREN BRENNSTOFFKREISLAUFEN
ODER ZUR UNTERSTUTZUNG VON MENSCHENRECHTSVERLETZUNGEN.

IM FALLE VON WIDERSPRUCHEN ZWISCHEN DIESEM HANDBUCH UND DEM GELTENDEN RECHT HAT DAS LETZTERE
VORGANG.

Symbolkonventionen

Die Symbole, die in diesem Dokument vorkommen kdnnen, sind wie folgt definiert.

Symbol Beschreibung

Weist auf eine gefahrliche Situation hin, die, wenn sie nicht
&Gefahr vermieden wird, zum Tod oder zu schweren Verletzungen fiihrt oder
fihren kann.

Weist auf eine potenziell gefahrliche Situation hin, die, wenn sie nicht
&Vorsicht vermieden wird, zu Gerateschaden, Datenverlust, LeistungseinbuRRen
oder unerwarteten Ergebnissen fiihren kann.

E_E]Hinweis Liefert zusatzliche Informationen, um wichtige Punkte des
Haupttextes zu betonen oder zu erganzen.
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1.1 Kompatible Modelle:

e Hikvision IP-Produkte mit Email-Funktion

1.2 Grundlegende Informationen

IP-Kameras oder Rekorder bieten zur Benachrichtigung im Bedarfsfall meist nur den Weg tber
eine E-Mail-Alarmierung.

Da dieses Medium beim Empfanger aber immer eine Internetverbindung benétigt, und falls kein
ActiveSync im Einsatz ist, auch noch einen dementsprechenden Zeitversatz zwischen Absenden
und Empfangen hat, ist dieser Weg nur bedingt geeignet fir (zeit-) kritische Szenarien, wie zum
Beispiel ein Festplattenausfall am Rekorder oder eine defekte SD-Karte bei einer IP-Kamera.

Die unten beschriebene Prozedur der Einrichtung kann auch bei anderen Systemen und
Programmen mit E-Mail-Benachrichtigung angewendet werden.

Im Zweifelsfalls setzen Sie sich mit dem Support des Anbieters in Verbindung um eventuelle
Fragen zu klaren.

Als Email2SMS Provider wurde der Anbieter www.esendex.de genutzt, da dieser keinen

Authentifizierungscode in der Nachricht benétigt, sondern nur Emails von festgelegten
Absenderadressen akzeptiert und als SMS weiterleitet.

Die Einrichtung ist Beispielhaft fliir andere Provider ebenfalls anwendbar.
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1.3 SMS Provider Einstellungen

Schrittl: Registrieren Sie sich auf www.esendex.de und bestatigen Sie Ihre Emailadresse.

Schritt2: Loggen Sie sich auf dem Portal ein und ergdnzen lhre Zahlungsmodalitaten und
erwerben Sie ein SMS-Paket Ihrer Wahl

Schritt 3: Wechseln Sie in das Menu ,,Echo fur Email
Angemeldet als L . - MeinKonto Hilfe Abmelden
»esendex Administration Studio Echo Echoflr Email Developer Tools Hilfe
Verwalten lehrere hinzufligen
Echo fiir Email Nutzer Konto
Eine Einflihrungs-E-Mail mit einigen Hinweisen wurde an den neuen Nutzer absender@hikvisiondeutschland.de gesendet.
Nehmen Sie zusatzliche Sicherheitseinstellungen vor, um den Versand {ber Echo fiir Email noch sicherer zu machen.
E-Mail-Adresse Status
absender@hikvisiondeutschland.de Loschen
U he:
Losch
Schritt 4: Fligen Sie die kiinftige Absenderemailadresse fir Ihr Hikvision-Produkt hinzu und

folgen Sie den Anweisung in der Bestatigungsemail, um die Emailadresse fir den
Versand zu aktivieren.

Wurde die Emailadresse von lhnen erfolgreich bestatigt, andert sich der Status nach dem
Neu laden der Seite von ,Neu” auf , Aktiv“.

Die Basis-Einrichtung des Providers ist damit abgeschlossen. Priifen Sie bitte weitere Optionen in
den ,Einstellungen” um zum Beispiel eine feste Absenderbezeichnung festzulegen.



http://www.esendex.de/
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2.1 Vorbereitung IP-Kamera oder NVR fiir Email-Versand

Schrittl: Offnen Sie die Konfigurationsoberfliche lhrer Kamera oder des Rekorders
Schritt2: Loggen Sie sich als admin ein
Schritt 3: Gehen Sie in der Konfiguration in das Menii ,Netzwerk-Grundeinstellungen — Erw.

Einstellungen” und wechseln Sie auf den Reiter ,,Email”

VISION Live-Ansicht Wiedergabe Konfiguration
O Lo SNMP FTP Email Plattformzugrifi ~ HTTPS QoS 802.1x  Sonstiges otokoll
B sysem — Senderghi R e8] @
© nozvon Mosenderatrosse pender@slondeutsehiand 4e] @
Grundeinstellungen SMTF Server o
| e sw pon —
‘9.') Video & Audio E-Mail-Verschlilsselung TLS v
Bild [vi STARTTLS aklivieren
[&] Ereignis [ Angen. Bild
Intervall 2 W sek
Speicherung enl = ©
(C‘ B [ Authentifizierung
© Benuzemame (o — )
@ Temperaturmessung
Passwot T —
Bestaligen CTTTT S
Empfanger
Nr. Empfanger Empfanger Adresse Test
1 Empfénger Name 1 0049175123456789@echoemail.net ‘ Test |
2 Empfénger Name 2 0049160987654321@echomail.net ‘ Test |
‘ Test |
Schritt 4: Fillen Sie die Daten lhrer Absender-Emailadresse ein und tragen Sie in die Felder

fliir Empfanger nach der Vorgabe des Anbieters die Handynummer im Schema

Handynummer@echomail.de

als Empfanger Adresse ein. Es kdnnen bis zu 3 Email Empfanger bei Hikvision IP-
Produkten definiert werden.

i Hinweis: Falls Ein Versenden von MMS mit angehidngten Bildern in der Email wird aktuell
durch Esendex nicht unterstiitzt. Priifen Sie gegebenenfalls weitere Provider.

Schritt 5: Speichern Sie die Einstellungen mit dem ,Speichern” Button.



mailto:Handynummer@echomail.de
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2.2 Verkniipfung Ereignis mit Emailversand

il Hinweis: Das Verkniipfen der Email-Funktion wird nur mit Smart Ereignissen empfohlen,
da z.B. bei Bewegungserkennung Falschalarme zu hohen Kosten bzw. einem schnellen
Verbrauch der erworbenen SMS-Pakete kommen kann.

Schrittl: Offnen Sie die Konfigurationsoberflache lhrer Kamera oder des Rekorders
Schritt2: Loggen Sie sich als admin ein
Schritt 3: Gehen Sie in der Konfiguration in das Menii ,Ereignis” und wechseln Sie auf den

Reiter des Ereignisses, welches bei Auslésen eine E-Mail versendet werden soll.

VISION Live-Ansicht Wiedergabe Konfiguration

Audio-Ausnahme-Detektion Defokus-Erkennung Szenenanderungserkennung Gesichtserkennung Einbruchmeldung Linieniiberqueru

3 Lokal
E - Unbeaufsichiigtes Gepack Detekiion Objekientfernung Detekdion
O [Py Kamera |[Dtl] Tresor V|
@f) Video & Audio [+ Einbruchmeldung aktivieren
E Ereignis [] Normale Verkniipfung [] Alarm Ausgang @ [] Aufnah a PTZ
Ereignisse [] Akustische Wamung OA-=1 o1 [] Preset-Nr.
Smart-Ereignis [/ E-Mail versenden [] D8-=1 D2 1 (¥
Speicherung [] Uberwachungszentrum benac...| [] D8-=1 b3 [] Patr-Nr.
a Fahrzeugerkennung [] Vollbild-Uberwachung [ D11-=1 ¥ D4 1 ~
& veca [JD5 [ Muster Nr
[] D6 1 v
O o7
[ D8
[ D9
[ D10
O o1t
D12
Schritt 4: Setzen Sie bei der Verkniipfungsmethode den Haken bei ,,E-Mail versenden® und

speichern die Einstellungen mit dem ,Speichern” Button.
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2.3 Testauslosung zur Priifung des SMS-Empfangs

Priifen Sie mit Hilfe des , Test” Buttons in der Email-Einstellung lhres Hikvision-Produktes, oder
durch Auslosen des verknipften Events, ob der Emailversand und der damit verbundene SMS-
Versand Uiber den Provider ordnungsgemal funktioniert.

< WeChat mll = 16:16 F28%N

< © L‘-E'a'

EVENT TYPE: Intrusion
Detection

EVENT TIME:
2021-06-24,19:36:43

IPC NAME: IP CAMERA
CHANNEL NAME: Tresor
CHANNEL NUMBER: 1

IPC S/N: DS-2CD2132F-
120160319CCWR582941006

IP CAMERA: on Cameral:
Intrusion Detection: This is an
automatically generated e-mail
from your IPC.

EVENT TYPE: Intrusion
Detection

EVENT TIME:
2017-07-15,19:36:06

IPC NAME: IP CAMERA
CHANNEL NAME: Theke
CHANNEL NUMBER: 1

IPC S/N: DS-2CD2185FWD-
120200629CCWR235133742
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Folgen Sie uns ...
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www.hikvision.de

@HikvisionDeutschland

Hikvision DACH

@Hikvision DACH

HikvisionDeutschlandGmbH

DRBECE D¢

Hikvision Europe (DACH Playlist)

HIKVISION Technical Support




‘ See Far, Go Further



