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Haftungsausschluss

IM GROSSTMOGLICHEN GESETZLICH ZULASSIGEN UMFANG WERDEN DIESES HANDBUCH UND DAS BESCHRIEBENE
PRODUKT MIT SEINER HARDWARE, SOFTWARE UND FIRMWARE "WIE BESEHEN" UND "MIT ALLEN FEHLERN UND
IRRTUMERN" BEREITGESTELLT. HIKVISION GIBT KEINE AUSDRUCKLICHEN ODER STILLSCHWEIGENDEN GARANTIEN,
EINSCHLIESSLICH UND OHNE EINSCHRANKUNG DER MARKTGANGIGKEIT, ZUFRIEDENSTELLENDEN QUALITAT ODER
EIGNUNG FUR EINEN BESTIMMTEN ZWECK. DIE VERWENDUNG DES PRODUKTS DURCH SIE ERFOLGT AUF EIGENE
GEFAHR. IN KEINEM FALL IST HIKVISION IHNEN GEGENUBER HAFTBAR FUR BESONDERE SCHADEN, FOLGESCHADEN,
BEILAUFIG ENTSTANDENE SCHADEN ODER INDIREKTE SCHADEN, EINSCHLIESSLICH U.A. SCHADEN FUR ENTGANGENEN
GEWINN, GESCHAFTSUNTERBRECHUNG ODER DATENVERLUST, SYSTEMBESCHADIGUNG ODER
DOKUMENTATIONSVERLUST, UNABHANGIG DAVON, OB DIESE AUF VERTRAGSBRUCH, UNERLAUBTER HANDLUNG
(EINSCHLIESSLICH FAHRLASSIGKEIT), PRODUKTHAFTUNG ODER ANDERWEITIG IN VERBINDUNG MIT DER NUTZUNG
DES PRODUKTS BERUHEN, SELBST WENN HIKVISION AUF DIE MOGLICHKEIT SOLCHER SCHADEN ODER VERLUSTE
HINGEWIESEN WURDE.

SIE ERKENNEN AN, DASS DIE NATUR DES INTERNETS INHARENTE SICHERHEITSRISIKEN MIT SICH BRINGT, UND
HIKVISION UBERNIMMT KEINE VERANTWORTUNG FUR ANORMALE BETRIEBSABLAUFE, DATENSCHUTZVERLETZUNGEN
ODER ANDERE SCHADEN, DIE AUS EINEM CYBER-ANGRIFF, EINEM HACKERANGRIFF, EINER VIRENINSPEKTION ODER
ANDEREN INTERNET-SICHERHEITSRISIKEN RESULTIEREN; HIKVISION WIRD JEDOCH BEI BEDARF ZEITNAH TECHNISCHE
UNTERSTUTZUNG LEISTEN.

SIE ERKLAREN SICH DAMIT EINVERSTANDEN, DIESES PRODUKT IN UBEREINSTIMMUNG MIT ALLEN GELTENDEN
GESETZEN ZU VERWENDEN, UND SIE SIND ALLEIN DAFUR VERANTWORTLICH, DASS IHRE NUTZUNG MIT DEM
GELTENDEN GESETZ UBEREINSTIMMT. INSBESONDERE SIND SIE DAFUR VERANTWORTLICH, DIESES PRODUKT IN EINER
ART UND WEISE ZU VERWENDEN, DIE NICHT GEGEN DIE RECHTE DRITTER VERSTOSST, EINSCHLIESSLICH, ABER NICHT
BESCHRANKT AUF, RECHTE DER OFFENTLICHKEIT, RECHTE DES GEISTIGEN EIGENTUMS ODER DATENSCHUTZ- UND
ANDERE RECHTE DER PRIVATSPHARE. SIE DURFEN DIESES PRODUKT NICHT FUR VERBOTENE ENDVERWENDUNGEN
VERWENDEN, EINSCHLIESSLICH DER ENTWICKLUNG ODER HERSTELLUNG VON MASSENVERNICHTUNGSWAFFEN, DER
ENTWICKLUNG ODER HERSTELLUNG VON CHEMISCHEN ODER BIOLOGISCHEN WAFFEN, VON AKTIVITATEN IM
ZUSAMMENHANG MIT NUKLEAREN SPRENGSTOFFEN ODER UNSICHEREN NUKLEAREN BRENNSTOFFKREISLAUFEN
ODER ZUR UNTERSTUTZUNG VON MENSCHENRECHTSVERLETZUNGEN.

IM FALLE VON WIDERSPRUCHEN ZWISCHEN DIESEM HANDBUCH UND DEM GELTENDEN RECHT HAT DAS LETZTERE
VORGANG.

Symbolkonventionen

Die Symbole, die in diesem Dokument vorkommen kdnnen, sind wie folgt definiert.

Symbol Beschreibung

Weist auf eine gefahrliche Situation hin, die, wenn sie nicht
&Gefahr vermieden wird, zum Tod oder zu schweren Verletzungen fiihrt oder
fihren kann.

Weist auf eine potenziell gefahrliche Situation hin, die, wenn sie nicht
&Vorsicht vermieden wird, zu Gerateschaden, Datenverlust, LeistungseinbuRRen
oder unerwarteten Ergebnissen fithren kann.

E_E]Hinweis Liefert zusatzliche Informationen, um wichtige Punkte des
Haupttextes zu betonen oder zu erganzen.
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1.1 DDNS Dienst mit Netzwerkkamera nutzen

Diese Anleitung erklart die Nutzung eines DDNS Dienstes anhand dem Beispiel mit einer Hikvision
Netzwerkkamera und dem Anbieter DynDNS.org

Grundsatzlich empfehlen wir je nach Netzwerk-Struktur, den DDNS Client des Routers, welcher als
zentrales Bindeglied zwischen WAN und LAN agiert, zu nutzen.

e Erstellen Sie ein DynDNS Pro Account auf Dyndns.org
e Aktualisieren Sie die Firmware lhrer Kamera auf die aktuellste Version

e Wenn Sie eine angepasste Firmware Version verwenden, wenden Sie sich bitte an
Hikvision, bevor Sie ein Update durchfiihren
e Vor dem Upgrade sollten Sie ein Backup der Konfiguration lhrer Kamera durchfiihren.

Erstellen Sie notfalls Screenshot mit den Einstellungen.

1.2 Erstellung einer DDNS Domain bei Dyndns.org

Schrittl: Erstellen Sie einen Account auf Dyndns.org
Schritt2: Buchen Sie das fir Ihre Zwecke richtige Paket. (Hier im Beispiel Dyndns Pro)
Schritt 3: Klicken Sie auf ,,Add Hostname® um eine neue Domain anzulegen

Account Level Services

DYN SERVICES

DynDNSPro 2 Yes(2) View - Add

HOST SERVICES

HOSTNAME SERVICE INFO

Host 79.206.49.152

Host 217.231.173.130
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Wahlen Sie einen gewlinschten Namen und die Domain aus.
Zusammengesetzt ergibt dies spater Ihre DDNS Adresse:

Beispiel: HOSTNAME.dyndns.org

Clil Hinweis: Wahlen Sie eine einpragsame Hostname — Domain Kombination ohne Umlaute.
Falls Sie eine altere Firmware nutzen, empfehlen wir die Domain ,,dyndns.org”

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

O LI AT Tl members.dyndns.org/nic/update

&« (& Q (O https://account.dyn.com/dns/d ns/add.html ass ﬁ Q su

Senvices Settings Billing Support Welcome accst W8] Cart Log Out

1 Host Services

Add New Hostname

Great news! You have an active DynDNS Pro service in your account and are able to use any VIP features of our Host Service.

If you use a third party update dlient, it should be configured to send via an HTTPS
connection to protect your confidentility. For more information, please see Update Clent
FAOQs

Hostname:

hikvisionkamera| -| dyndns.org v

Widcard:
create "*_host.dyndns-yourdomain.com" alias
(for example to use same settings for
www.host.dyndns-yourdomain.com)

Service Type:

© Host with IP address
WebHop Redirect (URL forwarding service)
Offine Hostname

1P Address:

Your current location's IP address is 91.33.51.253

1Pv6 Address (optional):

TTL value is 60 seconds. Edit TTL...

Mail Routing:

I have mai server with another name and would ke
to add MX hostname...

Der Dienst bendtigt auch schon fiir die Registrierung eine IP-Adresse. lhre aktuelle Internet IP-
Adresse wird lhnen unter dem Feld ,,IP-Address” angezeigt. Durch Klicken auf diese wird diese
automatisch in Feld Gbernommen.

Klicken Sie auf , Activate” um die Domain zu registrieren.
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Falls die Hostname-Domain Kombination vergeben ist, werden Sie aufgefordert, einen andere
zu wahlen. Wahlen Sie eine neue Kombination und bestatigen Sie Ihre Auswahl wieder mit
dem , Activate” Button.

Falls die Kombination frei ist, werden Sie auf die ,Services” Seite zuriickgeleitet mit dem
Hostname Eintrag zu Ihrer neuen Domain.

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

[C AL Al members.dyndns.org/nicfupdate’ X | +

&« > C Q O a https://account.dyn.com/services, wee ﬁ Q, Suchen

Services Settings Billing Support Welcome mmst [WiB]  Cart Log Out

Account Level Services

DYN SERVICES

Paid Account ¥ Yes Technical Support

DynDNS Pro ? Yes (2)

HOST SERVICES

HOSTNAME SERVICE INFO

hikvisiondeutschiand.dyndns.org Host 91.33.61.212

hikvisionkamera.dyndns.org Host 91.33.51.212

Host

Host

Host

Wechseln Sie danach unter dem Punkt ,,Settings” in den Punkt ,Settings Overview”
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< C @ | © @ hitpsy/account.dyn.comyprofie we @ Y| | Q suchen

Services Settings Billing Support Welcome @t i8]  Cat  Log Out

Account Settings

YOUR ACCOUNT INFO

usemames o= | e

Password: — Changg Password
Email Address: l . Change Erwi Address
Updater Client Key: ? & 1 0| izhow short key) Generate Key
Referal Code: ? I

- Change your time settings TSIG Update Settings
Request to move services to another account

int - Permanently close your account - Manage DDNS/TSIG setings

Notieren Sie sich Ihren ,,Username” und den ,,Updater Client Key”.

Diese Daten authentifizieren spater die Kamera und den Rekorder DDNS-Client bei Dyndns.org
fir die Aktualisierung der IP-Adresse bei lhrer gewahlten Domain.
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2.1 Konfiguration des DDNS Clients in Kamera oder Rekorder

Schrittl: Offnen Sie die Konfigurationsoberflache lhrer Kamera oder des Rekorders

Schritt2: Loggen Sie sich als admin ein

Schritt 3: Gehen Sie in der Konfiguration in das Meni , Netzwerk-Grundeinstellungen” und
wechseln Sie auf den Reiter ,,DDNS“

Schritt 4: Setzen Sie den Haken bei ,DDNS Aktivieren”

Wahlen Sie den Dienstanbieter aus dem Drop-Down Mend.

Clil Hinweis: Falls keine Server Adresse hinterlegt ist, fiillen Sie dieses Feld mit dem Vorgaben
Ihres Anbieters. (Dyndns.org: members.dyndns.org )

Fillen Sie die weiteren Felder mit der gewlinschten Domain, Benutzername und dem Updater
Client Key zweimal als Passwort und bestatigen die Eingaben mit dem Speichern Button.

Live-Ansicht ‘Wiedergabe Anwendung Konfiguration
TcPAP  DDNS  PPPgE  Port  NAT
G vLokal _—
E System [ DDNS aktivieren
@ Netzwerk DDNS Typ DynDNS v
| Grundeinstellungen Server Adresse |I:I° |
Erw. Einst. Doméne hikvisiondeutschland dyndns org |@
0y Video & Audio Benutzemame et @
8l Passworl [cosensenee @
] Ereignis
Status DDNS ist nicht aktiviert v
Speicherung
E Fahrzeugerkennung
B Speichem

g Zielerfassung

1dD-Kanaleinstellungen
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G

Nach dem erneuten Aufrufen des Menis verandert sich der Status auf ,,connecting”.

I!Q http://192.168.0.82/doc/page/config.asp

Datei Bearbeiten Ansicht Favoriten Extras 7

Live-Ansicht Wiedergabe Bild Anwendung Konfiguration

TCPP DDNS PPPoE Port NAT

3 Lokal
B System [/ DDNS aktivieren
@ Netzwerk DDNS Typ [DynDNS v|
| Grundeinstellungen Server Adresse [members dyndns_ org |
Erw. Einst Doméne |hikvisicnkamera.dyndns.urg \
Oy video & Audio Benuizemame
Bild Passwort [s0ssese |
. Bestatigen [s0000s |
(] Ereignis
Status connecting v
Speicherung
€4 Fahrzeugerkennung

B} Speichemn
@ vou =

e Zielerfassung

] 1dD-Kanaleinstellungen

Hat der DDNS Update Client erfolgreich die WAN IP-Adresse des Internetanschlusses ermittelt und
an den DDNS-Anbieter libertragen, wechselt der Status auf ,DDNS-Status ist normal“

e @ http://192.168.0.82/doc/page/config.asp

Datei  Bearbeiten Ansicht Favoriten  Extras 7

Live-Ansicht Wiedergabe Anwendung Konfiguration
TCcPAP  DDNS  PPPoE  Port  NAT
0D Lokal
E System [l DDNS aktivieren
© Netzwerk DDNS Typ [DynDNS v]
| Grundeinstellungen Server Adresse members.dyndns.org
Erw. Einst Domane |hikvisionkamera.dyndns_org ]
wp"’ Video & Audio Benuizemame L- = %
i Passwort [eesnes |
e Bestatigen m |
[E] Ereignis
Status | DDNS-Status ist normal v
Speicherung
ﬁ Fahrzeugerkennung
B Speichern
:.G Zielerfassung
10T| 1dD-Kanaleinstellungen
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Sie kdnnen den Update-Status einer Domain auch lber die Website von Dyndns.org prifen.

In den Menipunkten Details und Host Update Logs konnen Sie detaillierte Informationen zu lhrer
Domain einsehen.

€2Ca0 04a -G

Account Level Services

DYN SERVICES

HOST SERVICES

HOSTNAME SERVICE INFO
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3.1 Troubleshooting

Falls der Status einen Fehler ausgibt, gehen Sie bitte wie beschrieben vor:

@ hitp://192.168.0.82/doc/ page/config.asp

Datei Bearbeiten Ansicht Favoriten Extras 7

VISION Live-Ansicht Wiedergabe Anwendung Konfiguration

TCPAP DDNS PPFoE Port NAT

CJ Lokal
] system [/| DDNS aktivieren
@ Netzwerk DDNS Typ [DynDNS V|
| Grundeinstellungen Server Adresse [members.dyndns.org |
Erw. Einst Domane hikvisionkamera.dyndns.org
Oy Video & Audio Benuizemame [acest |
Bild Passwort [s00ees |
- Bestatigen [ee0ses |
[E] Ereignis
Status Verbindung zum Server fehlge v

Speicherung
£Q, Fahrzeugerkennung
:.h: Zielerfassung

1r|  IdD-Kanaleinstellungen

Schrittl: Priifen Sie IP-Adresse, Gateway und DNS-Server des Systems auf Richtigkeit
Schritt2: Priifen Sie den Zugriff auf das Internet z.B. durch NTP-Zeitserverabgleich
Schritt 3: Priifen Sie falls vorhanden die Firewall des Systems

Schritt 4: Priifen Sie erneut lhre Eingaben und Speichern Sie die Einstellungen

Prifen Sie wie oben beschrieben auf der Anbieterseite die Update Logs.
Hier erhalten Sie zusatzliche Statusinformationen.




‘ See Far, Go Further



