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Rechtliche Informationen
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Uber diese Kurzanleitung
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Markenzeichen

HIKVISION und andere Marken und Logos von Hikvision sind in verschiedenen

Gerichtsbarkeiten Eigentum von Hikvision. Andere erwahnte Marken und Logos sind Eigentum der
jeweiligen Inhaber.



https://www.hikvision.de/

Portfreigaben fliir Kameras und DVRs/NVRs auf einer AVM Fritzbox

Haftungsausschluss

IM GROSSTMOGLICHEN GESETZLICH ZULASSIGEN UMFANG WERDEN DIESES HANDBUCH UND DAS BESCHRIEBENE
PRODUKT MIT SEINER HARDWARE, SOFTWARE UND FIRMWARE "WIE BESEHEN" UND "MIT ALLEN FEHLERN UND
IRRTUMERN" BEREITGESTELLT. HIKVISION GIBT KEINE AUSDRUCKLICHEN ODER STILLSCHWEIGENDEN GARANTIEN,
EINSCHLIESSLICH UND OHNE EINSCHRANKUNG DER MARKTGANGIGKEIT, ZUFRIEDENSTELLENDEN QUALITAT ODER
EIGNUNG FUR EINEN BESTIMMTEN ZWECK. DIE VERWENDUNG DES PRODUKTS DURCH SIE ERFOLGT AUF EIGENE
GEFAHR. IN KEINEM FALL IST HIKVISION IHNEN GEGENUBER HAFTBAR FUR BESONDERE SCHADEN, FOLGESCHADEN,
BEILAUFIG ENTSTANDENE SCHADEN ODER INDIREKTE SCHADEN, EINSCHLIESSLICH U.A. SCHADEN FUR ENTGANGENEN
GEWINN, GESCHAFTSUNTERBRECHUNG ODER DATENVERLUST, SYSTEMBESCHADIGUNG ODER
DOKUMENTATIONSVERLUST, UNABHANGIG DAVON, OB DIESE AUF VERTRAGSBRUCH, UNERLAUBTER HANDLUNG
(EINSCHLIESSLICH FAHRLASSIGKEIT), PRODUKTHAFTUNG ODER ANDERWEITIG IN VERBINDUNG MIT DER NUTZUNG
DES PRODUKTS BERUHEN, SELBST WENN HIKVISION AUF DIE MOGLICHKEIT SOLCHER SCHADEN ODER VERLUSTE
HINGEWIESEN WURDE.

SIE ERKENNEN AN, DASS DIE NATUR DES INTERNETS INHARENTE SICHERHEITSRISIKEN MIT SICH BRINGT, UND
HIKVISION UBERNIMMT KEINE VERANTWORTUNG FUR ANORMALE BETRIEBSABLAUFE, DATENSCHUTZVERLETZUNGEN
ODER ANDERE SCHADEN, DIE AUS EINEM CYBER-ANGRIFF, EINEM HACKERANGRIFF, EINER VIRENINSPEKTION ODER
ANDEREN INTERNET-SICHERHEITSRISIKEN RESULTIEREN; HIKVISION WIRD JEDOCH BEI BEDARF ZEITNAH TECHNISCHE
UNTERSTUTZUNG LEISTEN.

SIE ERKLAREN SICH DAMIT EINVERSTANDEN, DIESES PRODUKT IN UBEREINSTIMMUNG MIT ALLEN GELTENDEN
GESETZEN ZU VERWENDEN, UND SIE SIND ALLEIN DAFUR VERANTWORTLICH, DASS IHRE NUTZUNG MIT DEM
GELTENDEN GESETZ UBEREINSTIMMT. INSBESONDERE SIND SIE DAFUR VERANTWORTLICH, DIESES PRODUKT IN EINER
ART UND WEISE ZU VERWENDEN, DIE NICHT GEGEN DIE RECHTE DRITTER VERSTOSST, EINSCHLIESSLICH, ABER NICHT
BESCHRANKT AUF, RECHTE DER OFFENTLICHKEIT, RECHTE DES GEISTIGEN EIGENTUMS ODER DATENSCHUTZ- UND
ANDERE RECHTE DER PRIVATSPHARE. SIE DURFEN DIESES PRODUKT NICHT FUR VERBOTENE ENDVERWENDUNGEN
VERWENDEN, EINSCHLIESSLICH DER ENTWICKLUNG ODER HERSTELLUNG VON MASSENVERNICHTUNGSWAFFEN, DER
ENTWICKLUNG ODER HERSTELLUNG VON CHEMISCHEN ODER BIOLOGISCHEN WAFFEN, VON AKTIVITATEN IM
ZUSAMMENHANG MIT NUKLEAREN SPRENGSTOFFEN ODER UNSICHEREN NUKLEAREN BRENNSTOFFKREISLAUFEN
ODER ZUR UNTERSTUTZUNG VON MENSCHENRECHTSVERLETZUNGEN.

IM FALLE VON WIDERSPRUCHEN ZWISCHEN DIESEM HANDBUCH UND DEM GELTENDEN RECHT HAT DAS LETZTERE
VORGANG.

Symbolkonventionen

Die Symbole, die in diesem Dokument vorkommen kdnnen, sind wie folgt definiert.

Symbol Beschreibung

Weist auf eine gefahrliche Situation hin, die, wenn sie nicht
&Gefahr vermieden wird, zum Tod oder zu schweren Verletzungen fiihrt oder
fihren kann.

Weist auf eine potenziell gefahrliche Situation hin, die, wenn sie nicht
&Vorsicht vermieden wird, zu Gerateschaden, Datenverlust, LeistungseinbuRRen
oder unerwarteten Ergebnissen fiihren kann.

E_E]Hinweis Liefert zusatzliche Informationen, um wichtige Punkte des
Haupttextes zu betonen oder zu erganzen.




Portfreigaben fliir Kameras und DVRs/NVRs auf einer AVM Fritzbox

Inhalt

1.2 Hinweise zu Dynamische IP-Adressen und Zwangstrennung durch die Internet Service
PrOVIAEE ...

1.3 USB-Datensticks / LTE- / 5G-ROULET ...........cccceeeeiiieiiieeeiieeeiee et cte et e eereeeereeeeareeeeaneeens
2.1 Login auf Router AVIM FritZhOX...........coooviiiiiiiiiiiei st
2.2 Aktivierung Erweiterte AnSiCht.............cocoviiiiiiiiiii e
3.1 Gerat fiir Portfreigaben hinzufligen ..............cooooiiii

3.2 Hinzufiigen einer weiteren Portfreigabe fiir ein vorhandenes Gerat ..............ccccccvvernnnee.




Portfreigaben fliir Kameras und DVRs/NVRs auf einer AVM Fritzbox

1.1 Kompatible Modelle:

e Alle Hikvision IP-Kamera Serien
e Alle Hikvision DVR / NVR Serien
e Hikvision weiteren Produkte mit Web-Oberflache

AVM Router mit Port-Weiterleitungs- und/oder Port-Umleitungsfunktion

Die Anleitung kann beispielhaft auch fir Router anderer Hersteller genutzt werden.

1.2 Hinweise zu Dynamische IP-Adressen und Zwangstrennung
durch die Internet Service Provider

Falls Ihr Internetanbieter fiir lhren Vertrag nur eine dynamische IP-Adresse zuweist, andert sich
diese im Normalfall nach 24h wegen der Zwangstrennung durch den Provider oder bei jedem
Neuverbinden des Routers mit dem Internet.

(z.B. Bei Stromausfall oder Neustart des Routers)

In diesem Fall missen Sie bei Ihrem Anbieter eine feste IP-Adresse beantragen oder einen
Dynamic DNS Anbieter (DynDNS, NO-IP,...) nutzen, um einen dauerhaften Zugriff auf Ihr System zu
gewadhrleisten.

1.3 USB-Datensticks / LTE- / 5G-Router

Bei Nutzung eines USB-Datensticks an der Fritzbox oder bei Verwendung einer LTE-/5G Fritzbox ist
zwingend bei Vertragsabschluss Ihres Datentarifes die Option fiir eine 6ffentliche (optimaler
Weise) IPv4 IP-Adresse mitzubuchen.

li] Hinweis
Falls diese Moglichkeiten seitens Provider nicht moglich sind, kdnnen Sie alternativ auf den
kostenlosen HIK-Connect Dienst von Hikvision zurlickgreifen.
Hierbei ist der Zugriff via iVMS-4200 / iVMS-4500 / Hik-Connect oder Hik-Central auf die
Systeme moglich.
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2.1 Login auf Router AVM Fritzbox

Rufen Sie die Weboberflache lhrer AVM Fritzbox auf und loggen Sie sich mit dem Kennwort
ein.

Werkskonfiguration einer Fritzbox:

IP-Adresse: http://192.186.178.1 / Alternativ http://fritz.box
Subnetz: 255.255.255.0
Kennwort: Riickseite Fritzbox oder Individuell durch Sie vergeben

2.2 Aktivierung Erweiterte Ansicht

Nach dem Einloggen auf der Fritzbox priifen Sie links unten, ob im Punkt Ansicht die
Einstellung auf , Erweitert” steht.

Stellen Sie bei Bedarf diese Einstellung auf ,Erweitert” und warten Sie, bis die Oberflache neu
geladen wurde.

FRITZ!Box 7490
Obersicht
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3.1 Gerat fiir Portfreigaben hinzufiigen

3.1.1. Navigieren Sie links auf den Punkt Internet und dort auf den Unterpunkt Freigaben

FRITZ!Box 7490

.

g ’
7/
7

3.1.2. Klicken Sie auf den Button , Gerat fiir Portfreigaben hinzufiigen”

FRITZ!Box 7490

Freigaben fir Gerat

1Pud-Einstellungen

Dieses Gerdit komplet fr des

rif ber 1P Ireigeben (Exposed Host

Giese Einstellung kann nus viert weren.

Freigsben

system

Wahlen Sie in der Dropdownliste bei ,,Gerat” Ihre Kamera oder Rekorder aus.

FRITZ!Box 7490

D5-2CDZIZ5FWD-1201507 1 AAWRL 34085

) Sefbststaingige Portfreigaben M dieses Geriit erlauben,

Telefonie
Heimnetz
WLAN

Smart Home

Prifen Sie im ausgegrauten Feld ,IP-Adresse”, ob die richtige IP-Adresse eingetragen
wurde.
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3.1.3. Klicken n Sie auf den Button ,,Neue Freigabe“

Wahlen Sie im Dropdown Menii bei ,,Anwendung” den Punkt ,,Andere Anwendung” aus.
Als Protokoll wahlen Sie den Punkt TCP aus.

Hikvision Standard-Ports fiir die wichtigsten Protokolle:

http: 80
https: 443
SDK / App Port: 8000
RTSP: 554

Tragen Sie unter ,Port an Gerat” und ,,bis Port” den gewiinschten Port ein.
Bei ,,Port extern gewiinscht (IPv4)“ tragen Sie den gewtlinschten Port ein (iber welchen das
Gerat von aufRen erreichbar sein soll.

Clil Hinweise
Wenn Sie mehrere Gerate freigeben mochten, missen Sie fiir jedes Gerat einen eigenen
externen Port wahlen.

Cli] In diesem Fall handelt es sich dann anstatt um eine Port-Weiterleitung um eine
Port-Umleitung.
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Fretgabe anlegen

(® Portreigane

armenang

Besrichnung

Frowhall

Setzen Sie den Haken bei ,Freigabe aktivieren” und speichern Sie die Einstellungen mit OK.

3.1.4. Bestitigen der Freigabe

Nach dem Klicken auf den OK Button schliel3t sich das Menl und die Freigabe wir um
Geradteeintrag mit einem grauen Statuspunkt angezeigt.

FRITZ!Box 7490 ive TV FRITZINAS MyFRITZI

Freigaben fir Gerat

Obersicht

Internet ~
Online-Monitor
Zugangsdaten
Filter

[ Selbststindige Portireigaben fiir dieses Gerst erlauben

MyFRITZI-Konta IPua-Einstellungen

DSLinformationen () Dieses Gerdt komplett fiir den Internetzugriff Gber IPv4 freigeben (Exposed Host).

Telefonie Diese Einstellung kann nur fir ein Gerdt aktiviert werden.
Heimnetz
Freigaben
WLAN
<his resse im Internet Port extern vergeben
Smart Home
WebPort TcP ie aul "OK”, um diese Freigabe zu speichern und zu x
Diagnose ) s
System
Neue Freigabe

Assistenten

Bestatigen Sie den Eintrag durch ein Klicken auf den blauen OK Button. Im Hintergrund
prift die Fritzbox nochmals die Einstellung auf Korrektheit.
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PyFRITZL

FRITZ!Box 7490

Frefgaben fir Garat

Obersich
Internet:
Cnlinc Menitor
Zugangsdaten
Filter
MyFRITZ] Konto
DSL-Intermationan
Telefonie
Heimnetz
WLAN
Smart Home
Diagriose
System

Assistenten

[ Selbsistindige Portiiigaben r dieses Gerét erlauben
1Pud-Einstellungen
[ izsas Gardt komplect flr don Intemctzisgrief Gbar v froigrben (Exposed Hest)

Diese Einstelung kann nurf0r ein Gerdt aktiviert werden,

Freigaben

Sl Bessichaung Pratokall  IF-Arkesse (m intermel

8 s ox

WebPort e 41.3055.487

Neue Freigabe

O

Wenn die Einstellungen korrekt sind, andert sich nach dem neu Laden der Statuspunkt auf

grun.
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3.2 Hinzufligen einer weiteren Portfreigabe fiir ein vorhandenes
Gerat

Klicken Sie auf das Bearbeiten Symbol (Blauer Stift in runden Kreis) hinter dem Gerat,
welches eine weitere Portfreigabe erhalten soll.

FRITZ!Box 7490 Live TV FRITZINAS MyFRITZI eschmidt

Ubersicht

e Intemet geschiitzt, Einige Anwendungen, wie 2.8, Online-Spieke, milssen jedoch fiir andere Tellnehmer des Intermets
tauben

Internet ~
Online-Monitor Seltststindige
. - Frigaben Pttt S &2
Zugangsdaten B
Filter [0 o akiv s, x
[ - ' Dom 5
DS . aktiv x
WyFRITZ! Konto IWebcambDachSued P
DSLInformationen L
Telefonie DS-2C02325FWD 192.168.0.36 @ WebPort 81 0 oakiiv 7 |x
120150T12RAWRC3A64BTO0
Heimnetz
DS-2C02385FWD-1B-Ost Oben @ webso oaktiv
WLAN P oo 2 &
Smart Home
DS-2002385FWD [ 0aktiv
Diagnose @s = o ¢
System
DS-2002385FWD-0 ] [ D aktiv s %
Assistenten @ sdksoo
DS-2002385FWD [ [ 0 aktiv s, %
@ sdksoo
DS-2C02432F @ Webso [ o aktiv s %
@ Sdksooo
DS-2C02652F @ portso . [ 0 akiiv s X

Durch Klicken auf den Button , Neue Freigabe” 6ffnet sich das gleiche Meni wieder wie
In Punkt 3.1.3 Neue Freigabe.

FRITZ!Box 7490 LiveTv FRITZINAS MyFRITZ

Freigaben fir Gerit

Ubersicht

Internet ~
Online-Monitor
Zugangsdaten
Filter

[ Selbststindige Portireigaben fir dieses Gerdit erauben.

MyFRITZI-Konto IPya-Einstellungen
DSLinformationen
Telefonie

Heimnel tz

WLAN

Smart Home

Diagnose

System
Neue Freigabe

Assistenten

Tragen Sie wie in Punkt 3.1.3 die Daten fir die weitere Portfreigabe ein und speichern die
Einstellungen.
Nach dem Speichern wird die neue Portfreigabe unter Freigaben aufgelistet.
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FRITZ!Box 7490 e FRTEmAS Ty

Freigaben fiir Gerat

{bersicht
Gerit -

Internet

[ Selbststandige Portfreigaben for dieses Gerdt ertauben,

IPva-Einsteliungen

frsigeben [Expased Host).

Freigab
s Bessichnung ratcholl 1P Advesse im Intemne Pt extern vergel
Smart Home
I WebF Tor 21336018 8 ’
Disgnose
System
! C OKP TP Kicke 0K, e diese Freigabe zu speichern und o akt ’
Assistenten

Durch Klicken auf den blauen OK Button speichern Sie die Einstellungen und Sie gelangen
zuriick in die Ubersicht aller Portfreigaben.

FRITZ!Box 7490

Obersicht
Internet . hten Zugrifen aus dem Internet geschitzt Einige Anwendungen, wie 2.B. Online-Spiele, miissen jedoch flr andere Teilnehmer des Intemets erreichb
Online-Monitor Gerdt/ Mame WP Adresse Freigaben Port extem vergeben [Pt Selbststindige Fortireigabe w“
Zugangsdaten
Filter O vaktiv P @

.- Do G

MyFRITZ! Konto

DSL.informationen

05-2C02325FWD- 152,168,038 @ Webort 5
Telefonie " o O oaktiv 7 x
201807 LZMWRC3 4648700 o oo
Heimnetz
wian » " Dosa , x
[mEE 7 %
System
D oau 7 %
Assistenten
O oaki 7 %
O oaktiv 7 &
O 7 x

Durch Klicken auf den blauen Button ,,Ubernehmen” wird die Portfreigabe aktiv.
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