Hik-ProConnect

une solution de gestion de services et
de sécurité convergente

Dynamisez votre entreprise
avec plus d'efficacité et de
tranquillité d'esprit
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PRESENTATION
DE HIK-PROCONNECT?

Hik-ProConnect est une solution de sécurite
convergente, basee sur le cloud, qui favorise

la gestion des services a la clientele et le
developpement de votre activite grace a des offres
d'abonnement.

Hik-ProConnect (Version Installateur) 9
Gestion centralisée et configuration
conviviale a faible cott

Grande efficacité

Panneau de configuration
Caméra IP
NVR/DVR

Controle d'accés

Ay , Interphone vidéo
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Hik-ProConnect Hik-Connect
(Version Installateur) (Version Utilisateur final)

Installateur/Prestataire de services Site du client




HIK- CONNECT.
VOTRE OUTIL DE SECURITE
D'ENTREPRISE

Permet la maintenance a distance et la surveillance
proactive de I'état des vos services afin d'‘améliorer
votre efficacité

Lexploitation et la maintenance a distance du systeme vous permettent d'identifier de maniere proactive les
problemes du site et de résoudre la plupart d'entre eux avant méme que vos clients ne les remarquent. Cela vous
permet de créer un flux de travail plus efficace, d’offrir des services de qualité a vos clients et de réduire les visites
sur site.

Répond aux besoins de vos clients grace a des
dispositifs convergents de sécurité matérielle

Hik-ProConnect permet a differents dispositifs Hikvision de converger et de communiquer comme un seul systeme.
Une fois unifié, vous pouvez configurer des modalités différentes de communication entre les appareils, adaptées
aux besaoins de vos clients, comme les appels d'interphones et les alertes d'intrusion ou d'acces avec verification
vidéo. En outre, vos clients pourront gérer tous leurs appareils grace a une seule application mobile !

Développe votre activité grace a la création d'offres
d'abonnements afin de générer des revenus réguliers

Hik-ProConnect vous permet d’offrir des formules d'abonnement a vos clients, de maniére proactive et plus
professionnelle. Grace a la convergence fiable des systemes, vous pouvez personnaliser les services pour chaque
client et étendre les ventes et services classiques de video et d'alarme a des domaines tels que le contréle d'acces,
lesinterphones et les sonnettes intelligentes.



FONCTIONNALITES
DE LA
SOLUTION

Surveillance a distance de la gestion
et de I'état de santé du systéme

Notification instantanée via le portail Hik-ProConnect,
l'application mobile ou par courriel, de la defaillance d'un
appareil ou de la perte de communication, de l'anomalie du
disque dur et de 'état faible de la batterie.

Les journaux d'anomalies serant preservés 7 jours afin
d'étre facilement consultés.

« La configuration a distance des parametres de l'appareil
est egalement prise en charge, ce quivous permet par
exemple de configurer les parametres vidéo et les regles
de 'ACV [Analyse du contenu Vidéo) afin de réduire la

maintenance sur site.
+ Létat de santé de tous les appareils autorisés sera T
automatiqguement mis a jour toutes les 30 minutes
maximum. La mise a jour manuelle est egalement prise en
charge. y
Le tableau de bord du systeme affiche 'etat de sante L —
et les domaines problematiques par catégorie, ce qui

vous permet de trouver et de résoudre les problemes de
maniere rapide et efficace.

Temps d'installation réduit

- Un portail Web unique vous permet d'ajouter des appareils par lots et d’en configurer rapidement les

parametres.

+ Latoute nouvelle application Hik-ProCannect vous permet d'installer sur site des dispositifs d'alarme vidéo
sans ordinateur portable.

- Vous pouvez ajouter et configurer ces dispositifs en demandant l'autorisation des clients a distance via
l'application Hik-ProConnect : vous optimiserez et réduirez ainsi le processus de livraison.

- La technologie pair-a-pair (P2P) en nuage est disponible pour une canfiguration plus rapide et plus
conviviale, sans transfert de port traditionnel.



Communication flexible entre les appareils

Les modalités de communications flexibles entre les différents appareils
Hikvision, y compris les caméras, les enregistreurs, les dispositifs de
controle d'accés et d'interphone vidéo, et les sonnettes, peuvent étre
personnalisées en fonction des besoins spécifiques des clients, ce qui
vous permet de déefinir de maniere flexible des modalités pour les types
d'événements, les calendriers et les actions declenchées. Les utilisateurs
finaux peuvent recevaoir des notifications et visualiser les événements
grace a des clips vidéo via l'application Hik-Connect.

*Astuces: Laversion de l'application Hik-Connect mentionnée dans
cette brochure doit étre au moins la V.4.0..

< Intrusion déclencheée parun
) détecteur d'intrusion / porte
Quand enfoncée / caméra VCA
, l'intrusion
se produit

» Lenregistreur vidéo sur réseau [NVR) commence a
capter et a enregistrer des vidéos. La configuration
prédefinie de la vitesse du dome de la camera est
activée.

» La porte spécifiée se ferme. Lalarme envoie un signal
d'alerte.

» Lavidéo de l'événement est envoyee aux utilisateurs

finaux via Hik-Connect.

Maison intelligente

Le masque de confidentialité de la vidéo est active

: g ey Les propriétaires rentrent et N
pour des raisons de confidentialité. désactivent le systéme d'alarme via @ Retou.ra
La detection d'intrusion de la caméra est désactivee. Hik-Connect. la maison
Le masque de confidentialité de la vidéo est Appel des visiteurs - via les Quitter le
désactivé. La détection d'intrusion de la caméra est interphones vidéo ou les sonnettes. domicile

activée.

Les propriétaires quittent le
domicile - déclenchement manuel
du systeme d'alarme.

Utilisateurs finaux via le DVR Hik-Connect et les
cameéras commencent a enregistrer et a capturer
des images.

Arrivée des
{;A visiteurs



D Gestion des employés et des autorisations

Vous pouvez egalement compter sur Hik-ProConnect pour améliorer l'efficacité de la gestion au
sein de votre organisation. Le compte administrateur peut créer d'autres comptes pour gérer
plusieurs sites en méme temps et optimiser la gestion des flux internes.

% L

+ Lagestion des comptes sur + Les autorisations + Unjournald’activités pouvant
Hik-ProConnect vous permet de specifiques comprennent la remonter jusqu’'a 90 jours est
personnaliser les autorisations gestion des appareils et des disponible pour suivre facilement
etde lesrépartirentre les informations sur les sites, l'historique.
techniciens et les employes, le ('ajout ou la suppression de
cas écheant. sites, l'affectation de sites,

+ Administrateurs ou la gestion des comptes et
gestionnaires de sites, par des postes, la gestion des
exemple. informations sur l'entreprise,

et bien d’autres choses

encore.
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Autorisation du client pour la gestion des sites

Apres l'installation, vous devrez demander les autorisations d'acces a la gestion de leurs sites
avos clients et les configurer, ce qui protegera leur vie privee et sera conforme aux exigences
du RGPD.

- Vous pouvez inviter les clients ainstaller l'application + Les clients peuvent choisir d'accepter votre
Hik-Connect via un courriel ou un message mobile, demande sur leur application Hik-Connect ou
et a acceptervotre demande de gestion de site avec peuvent également modifier vos autorisations
des autorisations ciblées, telles que la gestion des d'acces.

informations du site, la configuration de l'appareil, la
vue et l'apercu en direct de l'appareil, etc.

E Accepter la demande de
gestion du site ou non?

@

0
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Gestionnaire Utilisateu

Visualisation de la topologie du réseau

Gréce ala gestion intelligente des commutateurs de Hik-ProConnect et de Hikvision, vous
appreécierez de visualiser a distance la gestion des réseaux du site, vous recevrez des
notifications d'alertes en temps voulu et améliorerez l'efficacité de la maintenance.

I

- Creez une visualisation centralisée de la gestion
de tous les appareils IP de Hikvision et des
conditions du réseau.

- Une verification efficace, a tout moment, de l'etat

de sante du reseau
+ Des notifications d'alertes apparaissent en temps

\ert: normal

M Gris: non connecté

B Rouge: Alarme

FONCTIONNALITES DE LA SOLUTION



FONCTIONNALITES DE LA SOLUTION

Service hébergé

Grace a une technologie P2P plus sécurisée sur le

Cloud, les appareils Hikvision peuvent étre connectes

dans la plupart des environnements reseau et se

connecter au logiciel via le cloud, sans avoir besoin

d'IP statique, de service DNS ou de transfert de port, y
ce qui réduit vos cots. :

Le service hébergeé est tres flexible et évolutif, de

sorte que vos frais initiaux peuvent étre minimisés
et que vous pouvez facilement étendre le systéeme
lorsque plus de sites sont en service.

Le logiciel basé sur le cloud permet a vos clients
de béneficier en permanence des dernieres
fonctionnalités et améliorations du systeme.

INTERFACE WEB ET APPLICATION
MOBILE INTUITIVES

+ Gestion centralisée du site et des appareils

+ Ajout de périphériques via la lecture d'un code QR ou
la saisie d'un numero de seérie.

+ Outil de configuration par lot et assistant
d'installation

- Surveillance de l'etat de sante des peériphériques a
l'aide d'un tableau de bord et de rapports

+ Notification d'anomalie des appareils pour une
reponse instantanee

+ Prise en charge de plusieurs langues




DISPOSITIFS CONVERGENTS
DE SECURITE

Permet a divers dispositifs Hikvision de converger et de communiguer comme un
seul systeme.

Sécurité vidéo ‘ ’ Controle d'acces/Intercom ‘ ’ Interphones vidéo

SCENARIOS TYPES

Hik-ProConnect est une solution residentielle idéale pour les
entreprises et les clients afin d'appliquer divers dispositifs et
de gerer des sites unigues ou multiples, a l'aide d'une seule
connexion.



SECURITE GARANTIE DU SYSTEME

Hik-ProConnect utilise les normes et les protocoles les plus avancés du secteur pour vous
offrir une sécurité et une fiabilité maximales. De plus, cette solution integre une conception
hautement fonctionnelle, des accords d'utilisation et des notifications d'interface afin de tenir
vos clients informés et de mieux protéger leur vie privée.

Normes et protocoles de sécurité:

« Protocole TLS pour une transmission de données privée et sécurisée

« Clé de chiffrement AES définie par l'utilisateur pour le chiffrement des flux

- Algorithme de hachage sécuriseé sur le cloud pour la protection par mot de passe

Alimenté par la plateforme cloud EZVIZ, certifiée csA Star, 150 29151
et1S0 27001, conforme a SOC2.

Hébergé par Amazon Web Service [AWS], avec une redondance
complete, une protection des limites du reseau et une protection du systeme
d'exploitation.

Protection de la vie privée des clients:
Vous pouvez personnaliser les autorisations d'acces via les parametres du portail ou de-
l'application selon les besoins de vas clients, ce qui signifie que leurs sites seront gerés

a distance a l'aide d'un systéme de consentement et d'autorisation explicites.




Hik-ProConnect

SUPPORT TECHNIQUE
Hikvision Canada Numero gratuit : +1-866-200-6690
Courriel : techsupport.ca@hikvision.com

BUREAUX

Hikvision Canada Inc. (Montreal)
4848 Levy Street

Saint-Laurent, QC H4R 2P1

Hikvision Canada Inc. (Toronto)
2355 Skymark Ave., Suite 300
Mississauga, ON LAW 4Y6

Numeéro gratuit: +1 866-200-6690
Telephone: +1 909-895-0400
Courriel: sales.canada@hikvision.com
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